Cours de Cracking de la Team NCT:

Bienvenue a toi cher apprenti ;-)

Dans ce tutoriel nous allons apprendre a utiliser quelques programmes fondamentaux
dans le domaine du Cracking!!!
Alors tout d'abord voici une liste des quelques programmes que tu dois te procurer ;-)

-OllyDBG v10(ou précédente :D ) => Ceci est un désassembleur et un débuggueur .
-Peid v0.93(perso j'utilise celle-ci mais bon tu fais comme tu veux). => Celui-ci sert a
trouver I'OEP(tu verras ¢a plus tard avec d'autres tutos, dans le domaine de
I'unpacking ;) ) et quelques autres choses encore.

-UPX v?.?? ( c'est pareil... )=> Ceci est un unpacker pour les logiciels packés avec UPX
;)
-Calculatrice Windows( ou bien Excalibur 32-bit ) qui sont tous les deux gratuits ;)

-Un éditeur hexadécimal pour modifier des valeurs ;) ex: Winhex,...

-Un cerveau si c'est possible et euh si c'est pas le cas je te conseille pas de
commencer 8-)

-Un clavier, un écran, une tour, une souris,...( euh quoi ¢a fait pas partie de la liste? Ah
ben ok -_-")

Now je crois que tu es ready to go!!!

Commencons avec OllyDBG!!!

Voici tout d'abord la présentation générale de Olly:
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Donc voici la pitite analyse de la fenétre ;)

C'est la fenétre ou se trouve le code que vous avez désassembilé ;)
C'est la fenétre des registres ;) EAX,EBX,ECX,EDX & co.

C'est I'analyse du code en hexa.

C'est la fenétre de la pile ;)

N

Voici donc les fenétres principales de Olly ;)
Maintenant on va passer a certains éléments plus précis...

1. Q: Mais dis moi, comment on trouve les SDR(String Data Reference, c'est-a-dire les
differents affichages de texte que I'on retrouve dans le programme.)
R: Et bien tout simplement en faisant Clic-droit => Search For => All referenced text
strings... Etla... paf, plein de phrases partout... aie aie aie... enfin voici comment tu
dois rechercher certaines données ;) Pour ceux qui n‘ont pas compris, voici une image

)
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Ensuite aprés avoir cliqué sur All referenced text strings,
tu auras ceci...
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Rddress |Disassenbly Tent string
BE4e1228 | PUSH EBP IInltLal CPL zelection)
28481363 MOU DWORD PTR SS5: [ESF],CRACKMES. @@483611 ASCIT " projecthack v ———-—--— "

Ba481215 MOU DWORD PTR S5:[ESPI, CRACKMES. 8848384-98011 ' crackmne 3 by k-otik o
88491321 |MOU DWORD PTR S5:[ESP],CRACKMES. BB48305| ASCIT VEntrer uotre nam:

BE4812334 | MOU DWORD PTR S5:[ESP], CRACKMED. BB48267| ASCIT "X

6491348 | MU DWORD PTR S5: [ESP], CRACKMES. PB4B305! ASCIT
Ba4a1356| MOU DWORD PTR SS: [ESP], CRACKMES. Bo4@367| ASCII
BE481226 | MOU DWORD FTR S5: [ESF+4]1,CRACKMES. BA4E3H ASCIT "kamou lox-"

BE4E12F3 MOU DWORD PTR SS: [ESF+4],CRACKMES. G462 ASCIT "Sa6m™

BE4a140E | MOU DWORD PTR S2: [ESP+4]1, CRACKMESD. G462 ASCI] "projectnews’

BEE4E14FC| MOV OWORD PTR S2: [ESP], CRACKMES. BA4A3GC) ASCIT B8R, "Authentifi”

BEE4E15AA| MOV OWORD PTR S5: [ESF1, CRACKMES. BA4@A3 16 ASCII 'Eﬂuthentlflcatlon reussie 1Y mais le serial demande est pour le nom projectnews™
BE4E151F | MOU DWORD PTR 55:[ESP1,CRACKMES.BE4@315: ASCII BA, Mot de pas™

BA4A1520  MOU OWORD PTR SS: [ESF], CRACKMES. BE4A3171 ASCI] “Le non doit contenir au masimum 20 caracteres 'EE™

BE4E1539 | MOU DWORD PTR S5: [ESP1, CRACKMES. BE4831A1 ASCII "pause™

Ba4a17ar | HoU ECH, CRACKHES. 8646831E4 ASCII uSE_sharedptr rsize == sizeofiW3Z_EH_SHAREDI™

Ba4@171%| MO DWORD FTR S3:[ESF1,CRACKMES. 68408321 ASCIT "Hs:du: failed assertion “Xs'@"

aadai17za  MOY EAR, CRACKHES. Ba4a3236 ASCIT "..s.. gcocsgcosconf ig- i 386-w3Z-chared- ptr "

Ba4a172E | MOV EAX, CRACKMES. 86483250 ASCIT "Eetftontansh (atom, s, sizeofis)) #= @™

ntrer le password correspondants
v
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Dam Dam Dam Dam!!!!

Voila pour ce qui est de I'utilisation de Olly, il est vrai que tout n'a pas été abordé, mais tu
peux toujours nous poser tes questions ici : http://xtx.free.fr

Ensuite vient Peid:

PE PEID v0.93 —[]|
File: |C:iMy Documentstcrackmel 3.exe | A I
Entrypoint: 00030000 EP Section: |30
Fil= Offset:  |[D0021&00 First Bvtes: |EE,00,64,00
Linker Info: [6.0 Subswystem: \Win3z2 GUI

|L|F"X 0.89.6-1.02 /1,05 - 1,24 -= Markus & Laszlo

| ulki Scan I | Iask'u'iewerl | Cpkians I | About || Ezxjk I

W Stay on kop

Tout d'abord, tu dois cliquer en 1, sur le bouton avec les trois pitits points,
tu verras apparaitre une petite fenétre comme celle-ci:
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File narne: My Documentshcrackme

Open I
Filez of type: IE:-:ecutal:ules j Carizel |
&

A ce moment, tu dois choisir le fichier a analyser, tu vas I'ouvrir et puis, bim bum bam, qu'est
ce que tu trouveras? Tu trouveras ca:



http://xtx.free.fr/

% PEID v0.93

o |

File: |C:iMy Documentstcrackmel 3. exe | I
Entrypoint: 00030000 d— EF Section:  |S05

File Offset: 00021400

First Bytes: |EB,00,64,00
Subsystem: |Win32 GLI

Linker Info: 6.0
11,05 - 1,24 -x Markus & Laszlo

w0.8%9.6-1.02
MultiScan | | Task Wiewer | |

Iv Skay on top

Ext |

|_ Ahouk I |

Options

Oulla alors, qu'est ce que ¢a peut bien vouloir dire???
Les deux élements importants pour l'instant se trouvent en 1 et en 2:

1. Entrypoint: Point d'entrée du programme, que tu peux modifier avec LordPE ;) , c'est
bien pratique pour I'unpacking, surtout quand un programme est packé avec UPX 8-)
:D

2.) Ici on voit avec quel protection le programme a été packe ;)
Tu verras que tu pourras utiliser Google ton meilleur ami pour rechercher un unpacker

ou bien trouver un tuto sur 'unpacking manuel ;).

Souvent, on n'arrive pas a detecter de signature...
donc qu'est-ce qu'on fait? On clique sur options et la...

72 PEID +0.93 =10 x|

ZCH PED Options | [
r'i . . |

Ertrypo Mormal Scan [ Register Shell Extensions
" Deep Scan v Minirnize Eo Syskern Tray B

File Off:
% Hardcore Scan W' Load Plugins (Restart PED) |

Lirker It = |

[~ Recurse subdirectories [ allow Multiple Instances

¥ Use External Signatures (Reskart PEC

v Stay on top




En temps normal PeiD se met sur Normal Scan ou Deep Scan mais la on peut se mettre sur
Hardcore scan si on n'arrive pas a trouver de signature ;)

THE END OF PART 1...

Merci a tous les membres de la NCT pour ce tuto.

Arch Enemy.



