
  مھند سلیمان :تألیف
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  ملاحظة 

    الاكود الموجودة في الكتاب مقتابسة من برامج مفتوحة المصدر  عضب
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 سیأخذكنت من الذین  یردون صنع برامجھ بأنفسھم فھذا الكتاب  إذا ollydbgتصحیح یضاھي ھل فكرت بوم كیف تقوم ببناء برنامج 
  .بیدك خطوة بخطوة 

  ؟عن برامج التقیح رغم ان المبداء واحد ollyلمادا یمتاز 

ومعرفة البارمترات  APIالسبب ھو قوة التحلیل التي یمتاز بھا فیجعل فھم البرنامج في غایة الوضوح وایضا دعم واسع لتعریفات دوال 
  مقتوح المصدر تخیل عدد الناس الدینإدا لیس من المستحیل والصعب جدا بناء برنامج یتفوق علیھ خاصة إدا كان .الممررة لھا 

 !بكل بساطة  ollyبالتاكید في النھایة سینتج برنامج یتفوق على سوف یضفون افكارھم  مقترحاتھم زیادتھم 

  .قبل البدایة

  

  المتطلبات 

 XP  sp1 or sp2نظام تشغیل 

  .لغة البرمجة 

  )ا والحصول على أكبرة فائدة لجمیع المبرمجین استخدمت البیسك لان الجمیع یستطیع التعامل معھ( الفیجوال بیسك 

 APIفھم ولو بسیط لكیفیة التعامل مع 

 

 

  .البدایة 

  ؟ollydbgلماذا أقوم بكتابة برنامج تصحیح ویوجد لدي 

  ھل فكرت  ،لتتوفر بھ ھذه المیزة  ollydbgھل خطرت لك فكرة ولم تستطیع عملھا لان  یلبى كل احتیاجاتك  ollydbgھل 

  كل ھذه الامور أو أكثر تتسطیع الاجابة عنھا بنفسك بعد الانتھاء من! ماذا ستستفید من كتابة برنامج تصحیح خاص بك 

  . عمل برنامجك الخاص

  لتصحیح أي برنامج یجب ادخلھ لحلقة التصحیح 

  وھناك طریقتین  .فرع من برنامجنا الذي یعتبر أب لھ یجب أن یكون البرنامج  المراد تصحیحھ 

  

  .الطریقة الأولى
  opوسمھ   commonDialogو أضف لھ شغل الفیجوال یبسك 

    

  

  

op.ShowOpen 

PID = Shell(op.FileName) 
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  البرنامج والحصول على رقم العملیة وجعلھ مرتبطا ببرنامجنا الرئیسي  لتشغیل  shellالدالة 

  .تنفع للبرامج المشفرة  میزة ھذه الطریقة انك تنقح البرنامج وھو في الذاكرة 

  كیفقابلة للتصحیح  أنھالة على یبعد ذالك نعرف العم

DebugAc vePrبواسطة الدالة   ocess  (PID )   وھي تطلب بارمتر واحد وھو رقم العملیة  

  )لتنسى وضعھا في المودیول(في الفیجوال بیسك   تعریف الدالة

  

  

  بعد ذالك ندخل البرنامج لحلقة التصحیح  

      ھذه ھي الحلقة 

  

  

  ستقوم بتعبئة الحلقة  الآن

  

  

  

  لكن للأسف تقوم بانتظار أحداث التصحیح اجتماعیة ،اقتصادیة  ، سیاسة     ھذه الدالة من اسمھا تقوم بانتظار  الإحداث 

  debugpونستقبلھا في  التركیب  

  أحداث التصحیح 

  قد قام   Xسیداتي وسادتي جانا خبر عاجل بان البرنامج 

  )النوویة  الأسلحةاسرائیل من التفیش عن (  بإستثناء

  في الذاكرة)  إرھابیة(  عملیة إنشاء

   في الذاكرة) النفط مقابل الغذاء( فرع من عملیةأنشاء 

   الأحداثوھكذا إلي أخر 

  

  تعریف الدالة 

  

  

Declare Func on DebugAc  vePr ocess  Lib " kernel 32"  (ByVal     dwProcessId As Long) As Long 

DO 

loop 

DO 

A = WaitForDebugEvent(debugp, 3) 

loop 

Declare Func on Wa i tFor DebugEvent  Li b "ker nel 32. dl l" (ByRef  lpDebugEvent  As  DEBUG_EVENT ,  ByVal  dwMi lliseconds   
As Long) As Boolean 
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  وھو عبارة عن تركیب  یستقبل الإحداث  البار متر الأول 

  مدة الانتظار  متر الثانيالبار 

  إذا وجود حدث 1 قیمةوتعید 

  

  DEBUG  التركیب 

  

  

  

  نكمل باقي الحلقة 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Public Type DEBUG_EVENT 

dwDebugEventCode  As  Long '   رقم الحدث 

dwProcessId  As  Long  'مقبض العملیة للبرنامج المنقح 

dwThreadId  As  Long ' مفبض فرع العملیة 

DATA(20)  As  Long  ' التنقیح الاخري  لإحداث  مساحة زائد  

End Type 

Dim  debugp  as DEBUG_EVENT 

DO 

A = WaitForDebugEvent(debugp, 3) 

If A <> 0 Then 

Select Case  debugp.dwDebugEventCode 

Case CREATE_PROCESS_DEBUG_EVENT ' مھم للحصول على مقبض العملیة 

Case EXCEPTION_DEBUG_EVENT ' الاسثناءت أھم شي نقطة الإیقاف 

Case CREATE_THREAD_DEBUG_EVENT ' الإعلام إنشاء فرع اخر 

Case EXIT_THREAD_DEBUG_EVENT '  الإعلام بإنھاء فرع من العملیة 

Case EXIT_PROCESS_DEBUG_EVENT ' الإعلام بإنھاء العملیة 

Exit  DO 

Case LOAD_DLL_DEBUG_EVENT ' تحمیل مكتبة 

Case UNLOAD_DLL_DEBUG_EVENT ' إنھاء تحمیل مكتبة 

Case OUTPUT_DEBUG_STRING_EVENT  ' إظھار نص أثناء التنقیح 

DoEvents 

Con nueDebugEvent  (debugp.dwProcessId, debugp.dwThreadId, DBG_CONTINUE) 

Loop 

End if 

Public Const EXCEPTION_DEBUG_EVENT = 1 

Public Const CREATE_THREAD_DEBUG_EVENT = 2 

Public Const CREATE_PROCESS_DEBUG_EVENT = 3 

Public Const EXIT_THREAD_DEBUG_EVENT = 4 

Public Const EXIT_PROCESS_DEBUG_EVENT = 5 

Public Const LOAD_DLL_DEBUG_EVENT = 6 

Public Const UNLOAD_DLL_DEBUG_EVENT = 7 

Public Const OUTPUT_DEBUG_STRING_EVENT = 8 

 

بعد الانتھاء من شرح 
 الاحداث سنتحدث عنھا 

  او انقر علیھا  
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  بعد ذالك نقوم بتشریح كل حدث ھكذا كونا الحلقة الرئیسة لبرنامج التصحیح 

  

  حدث الأول ال

CREATE_PROCESS_DEBUG_EVENT  

  

غیر مدعوم    DEBUG_EVENTالتابع للتركیب   unionالتركیب  إنللعلم ھنا توجھ مبرمجي الفیجوال بیسك مشكلة وھي 
  مباشرة لاحظ المساحة الزائدة 

  CREATE_PROCESS_DEBUG_INFOتركیب جدید ونسمیھ   إنشاءلذالك یتوجب علینا 

  

  

  

  

  

  

  

  

  

  

  

  ونعلن عن متغیر جدید

Public CREATEPROCESSINFO As CREATE_PROCESS_DEBUG_INFO  

  مودیول جدید ووضع المتغیرات بھ  إنشاء الأفضلمن 

  )BaseOfImage(و الحجم الوھمي للصورة)Thread(وفرعھا من ھذا التركیب مقبض العملیة  هستفیدن شيءاھم 

  DEBUG_EVENTالمشكلة التي لدینا الآن ھي كیف نربط ھذا التركیب بالتركیب  

  CopyMemoryوھي   APIالحل یكمن عن طریق دالة  

DATA(20)  As  Long  '  مساحة زائد  لإحداث التنقیح الاخري 

Public Type CREATE_PROCESS_DEBUG_INFO 

   hFile As Long 

    hProcess As Long 

    hThread As Long 

    lpBaseOfImage As Long 

    dwDebugInfoFileOffset  As  Long  

    nDebugInfoSize As Long 

    lpThreadLocalBase As Long 

    lpStartAddress As Long 

    lpImageName As Long 

    fUnicode As Integer 

End Type 
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  تعریف الدالة

  

  

  

  "API      "ReadProcessMemoryدالة حصلنا على مقبض العملیة نقوم بالقراءة من الذاكرة بواسطة  أنبعد 

  

  تعریف الدالة

  

  

  

  

  مقبض العملیة :    الأولالبارمتر 

یكون العنوان بالترمیز  أنمع ملاحظة یجب  H401000&منھ القراءة  مثلا العنوان   یبدءا أنالعنوان الذي ترید :  البارمتر الثاني
  العشري 

   HEX to DEC وھذا كود للتحویل من 

  

  

  

  

  

  

  

Case CREATE_PROCESS_DEBUG_EVENT 

 

CopyMemory  CREATEPROCESSINFO, debugp.DATA(0), Len(CREATEPROCESSINFO) 

Hproc = CREATEPROCESSINFO.hProcess 

ImgB= CREATEPROCESSINFO. lpBaseOfImage 

 

Public Declare Sub CopyMemory Lib "kernel32" Alias "RtlMoveMemoryReadProcessMemory" (Des na on As   Any, Source As Any, ByVal 
Length As Long) 

As  ByVal nSize, AnyAs  lpBuffer  , AnyAs  pBaseAddress, lLongAs  hProcess"kernel32" (ByVal  Lib oryMemReadProcessDeclare Func on  
Long ) AsLongAs  pNumberOfBytesWri en , lLong 
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  متغیر لتخزین البایتات المقروءة : البارمتر الثالث

 تعریف المتغیر  

Dim buffer() as byte  

  100مثلا  قرأتھاترید  التي البایتاتعدد :  الرابع البارمتر

Redim buffer(100) as byte   

  متغیر یعد عدد البایتات المقروءة :  البارمتر الخامس

  

  Dissembleعمل  انقر على الرابط لتعرف كیفیة لھا  Dissemble قمنا بقراءة الذاكرة نقوم بعمل  أنبعد 

Public Func on He x2De c(ByVal  par aHe xVal ue As  St ring)  As  St ring   

Dim LC As Long 

Dim curHexValue As String 

Dim curChar As String 

Dim curValue As String 

 

curHexValue = UCase(Trim(paraHexValue 

If Le (cur He xVal ue,  2)  = "&H"  Then cur He xVal ue = Mi d( cur He xVal ue,  3  

For LC = 1 To Len(curHexValue 

curChar = Mid(curHexValue, LC, 1 

If InStr(1, "ABCDEF", curChar) <> 0 Then curChar = Asc(curChar) - 55 

curValue = Val(curValue) + (Val(curChar) * (16 ^ (Len(curHexValue) - LC 

Next LC 

Hex2Dec = Val(curValue 

End Func on   
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  سنتحدث عنھا عندما نرید وضع نقطة إیقاف   الآنعنھا  نتكلملكن لن بقى الكتابة من القراءة  انتھینا أنبعد  

  الأولمن الحدث  انتھیناھكذا 

  

   :الثاني  الحدث

EXCEPTION_DEBUG_EVENT  

   أخرننشئ تركیب  الأولىبنفس الفكرة  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  نعلن عن متغیر جدید السابقة في المودیل  التعاریفوضعنا  أنبعد 

Public EXCEPTIONINFO As EXCEPTION_DEBUG_INFO  

  مودیول التعاریفونضعھ في 

  

  

  

  

  

Public Type EXCEPTION_DEBUG_INFO 

Excep onRecor d  As EXCEPTION_RECORD 

dwFirstChance As Long 

End Type 

Public Type EXCEPTION_RECORD 

   Excep onCode  As Long 

   Excep onFl ags  As Long 

   pExcep onRecor d  As Long 

   Excep onAddr ess  As Long 

   NumberParameters As Long 

   Excep onI nf or ma  on( EXCEPTI ON_MAX I MUM_P ARAMET ERS)    As Long 

End Type 

Public Const EXCEPTION_MAXIMUM_PARAMETERS = 15 

Case EXCEPTION_DEBUG_EVENT  

CopyMemory   EXCEPTIONINFO, debugp.DATA(0), Len(EXCEPTIONINFO) 

MsgBox Hex(EXCEPTIONINFO.ExceptionRecord.ExceptionAddress)' العنوان الذي حدث بھ الاستثناء 

excode  EXCEPTIONINFO.ExceptionRecord.ExceptionCode ' رقم الاسثناء 
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  والذي یتطلب بارمتر واحد وھو رقم الاستثناء  excodeالكود السابق وجود الاجراء  ظلاح

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  اثنین فقط  سنركز علىجمیع الاستثناء واضحة لكنا  أنأعتقد 

  

  

  

  

  

Sub excode(code As Long) 

Select Case code 

Case EXCEPTION_DEBUG_EVENT 

Case EXCEPTION_DATATYPE_MISALIGNMENT 

Case EXCEPTION_SINGLE_STEP ' مھم عند ما نتتبع الكود خطوة بخطوة 

Case EXCEPTION_ACCESS_VIOLATION 

Case EXCEPTION_BREAKPOINT ' نقطة إیقاف 

Case EXCEPTION_ARRAY_BOUNDS_EXCEEDED 

Case EXCEPTION_FLT_DIVIDE_BY_ZERO 

Case EXCEPTION_FLT_INVALID_OPERATION 

Case EXCEPTION_FLT_OVERFLOW 

Case EXCEPTION_INT_DIVIDE_BY_ZERO 

Case EXCEPTION_INT_OVERFLOW 

Case EXCEPTION_ILLEGAL_INSTRUCTION 

Case EXCEPTION_PRIV_INSTRUCTION 

End Select 

End Sub 

 

 

Public Const EXCEPTION_DEBUG_EVENT = 1 

Public Const EXCEPTION_DATATYPE_MISALIGNMENT = 
&H80000002 

Public Const EXCEPTION_SINGLE_STEP =  &H80000004 

Public Const EXCEPTION_ACCESS_VIOLATION = 
&HC0000005 

Public Const EXCEPTION_BREAKPOINT = &H80000003 

Public Const EXCEPTION_ARRAY_BOUNDS_EXCEEDED = 
&HC000008C 

Public Const EXCEPTION_FLT_DIVIDE_BY_ZERO = 
&HC000008E 

Public Const EXCEPTION_FLT_INVALID_OPERATION = 
&HC0000090 

Public Const EXCEPTION_FLT_OVERFLOW = &HC0000091 

Public Const EXCEPTION_INT_DIVIDE_BY_ZERO = 
&HC0000094 

Public Const EXCEPTION_INT_OVERFLOW = &HC0000095 

Public Const EXCEPTION_ILLEGAL_INSTRUCTION = 
&HC000001D 

Public Const EXCEPTION_PRIV_INSTRUCTION = 
&HC0000096 
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   : الثالث الحدث

LOAD_DLL_DEBUG_EVENT  

  

  نفس السابق ننشئ تركیب

  

  

  

  

  

  

  

  

  

  بعد ذالك نعلن عن متغیر 

Public LOADDLL As LOAD_DLL_DEBUG_INFO  

  ونكمل الحلقة 

  

  

  

  

  

  للحصول على اسم المكتبة عن طریق عنونھا في الذاكرة  GetModuleNameFromHandleأضفنا دالة   أنلاحظ 

  

  

  

  

  

  

Public Type LOAD_DLL_DEBUG_INFO 

  hFile As Long 

    lpBaseOfDll As Long '  اھم شيء عنوان المكتبة 

    dwDebugInfoFileOffset As Long 

    nDebugInfoSize As Long 

    lpImageName As Long 

    fUnicode As Integer 

End Type 

Case LOAD_DLL_DEBUG_EVENT 

CopyMemory  LOADDLL, debugp.DATA(0), Len(LOADDLL) 

named = GetModuleNameFromHandle(LOADDLL.lpBaseOfDll) 

Public Function GetModuleNameFromHandle(ByVal hModule As Long) As String 

Dim lLen As Long 

GetModuleNameFromHandle =  Space(260) 

lLen =  GetModuleFileNameExA(CREATEPROCESSINFO.hProcess, hModule, GetModuleNameFromHandle, 260) 

GetModuleNameFromHandle =  Left(GetModuleNameFromHandle, lLen)' لتخلص من المسافات  الزائدة 

End Function 
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  psapi.dll  تبع المكتبة      APIھي دالة   GetModuleFileNameExAالدالة  

  :تعریف الدالة 

  

  

  

  

  CREATEPROCESSINFO.hProcessمقبض العملیة وقد حصلنا علیھ عن طریق  :  الأولالبارمتر 

   LOADDLL.lpBaseOfDll  عنوان المكتبة في الذاكرة وتم الحصول علیھ بواسطة :  البارمتر الثاني

  متغیر للحصول على اسم ومسار المكتبة:البارمتر الثالث

  یمرر طول المتغیر في البارمتر الثالث : البارمتر الرابع

  

  الدالة تعید طول الاسم والمسار للمكتبة 

  

   :الرابع  الحدث

unLOAD_DLL_DEBUG_EVENT 

 Public UNLOADDLL As UNLOAD_DLL_DEBUG_INFO  

  

  

  

  

  باقي الحلقة 

  

  

  

  

  

  

Public Declare Func on  GetModuleFileNameExA Lib "psapi.dll" (ByVal hProcess As Long, ByVal hModule As 
Long, ByVal ModuleName As String, ByVal nSize As Long) As Long 

Public Type UNLOAD_DLL_DEBUG_INFO 

 lpBaseOfDll As Long ' عنوان المكتبة 

End Type 

Case UNLOAD_DLL_DEBUG_EVENT 

CopyMemory  UNLOADDLL, debugp.DATA(0), Len(UNLOADDLL) 

named = GetModuleNameFromHandle(UNLOADDLL.lpBaseOfDll) 

 

PDF created with FinePrint pdfFactory trial version www.pdffactory.com

http://www.pdffactory.com


   :الخامس   الحدث

  

EXIT_PROCESS_DEBUG_EVENT  

  واضح من اسمھ انھ ینفذ عندا انتھاء العملیة التي ھي قید التصحیح 

  

  

  

  

  

  

    ھكذا تكون انتھت دورة التصحیح 

  علینا إضافة الدالة الكود الذي كتبنا في الصفحات السابقة صالح لدورة واحد ولجعل البرنامج یدخل في دور لا نھائیة 

ContinueDebugEvent   بارمتر  3التي لھا  

  

  

  

  مقبض العملیة  البارمتر الاول

  مقبض فرع العملیة البارمتر الثاني

  یحدد نوع الاستمرار البارمتر الثالث

  DBG_CONTINUE, EXCEPTION_DEBUG_EVENT, DBG_EXCEPTION_NOT_HANDLED  

  

  

  

  

  

  

  

EXIT_PROCESS_DEBUG_EVENT    CASE 

Msgbox   "process end" 

Exit DO 

End select 

LOOP 

Declare Func on  Con nueDebugEvent   Lib "kernel32" (ByVal dwProcessId As Long, ByVal dwThreadId As Long, 
ByVal dwCon nueStat us   As Long) As Long 

  الاستمرار مع تجاھل الاستثناءات 

  الاستمرار بدون تجاھل 

Con nueDebugEvent  (debugp.dwProcessId, debugp.dwThreadId, DBG_CONTINUE ) 
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  التي تمیز برامج الدیبغر عن بعضھا سندخل في التفاصیل  الآنبعد الانتھاء من المحور الأساسي لبرنامج المصحح 

   

  

   التجمیع فك

  التي ممرت إلیھا  البایتاتوھي تقوم بتحویل مصفوفة  Dissembleادرجت مع الدرس الاداة 

  وقد قمت ببنائھا مستعمل أكواد من برنامج مفتوح المصدر أي يحق لك  إلى تعلیمات إسمبلي 

  استعمالھا في برامج تجارية

  

  .كيفية استعمال الاداة

   Ldisوسميھا  listbox  ضع على الفورم أداة 

  على الفورم  Dissembleضع الاداة 

  

 400000مثلا فك التجميع الذي يبداء به العنوان تحديد -1

 

  تعبئة مصفوفة البايتات التي يمكن الحصول عليھا عن طريق الدالة -2

ReadProcessMemory orReadfile   

  

  

  

  

dissemble.BaseAddress = &H400000 
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  بتعلیمات الاسمبلي  بعد ذالك یتم تحمیل الادة لیست بوكس 

  یوجد مع المرفقات مثال یوضح السابق 

  التعامل مع المعالج 

  القراءة -1
  للمعالج كیف؟الرجستري  محتویاتبعد الانتھاء من واجھة البرنامج وھي تعلیمات الاسمبلي بقي الحصول على 

  GetThreadContext   عن طریق  الدالة

  

  

  بارمتر 2نلاحظ من تعریف الدالة انھا تتطلب 

  

  hThreadPROCESSINFOCREATE. الحصول علیھ  یةمقبض فرع العملیة  ونعرف كیف:  البارمتر الاول

Dim  dis(100)  As Byte 

Dim  cu as long 

Dim cmd as string  

ReadProcessMemory(hprocess, ByVal adr, dis(1), 100, n) 

DO 

cmd = dissemble.DisAssemble(dis, Cu, Forward, 1, 0, IsError) 

If IsError = 1 Then 

Cu = Cu + 2 

Else 

Cu = Cu + Forward 

End If 

Ldis. AddItem    cmd 

If cu > 100 then  exit do 

LOOP 

  مصفوفة

  البیانات

 یحدد موقع البایت 

  یحدد طول التعلیمة 

تحدد إذا ما سیتم عرض 
 عنوان التعلیمة ام لا 

  تحدید إذا كان سیتم 

  عرض ھكس كود 

 ام لا 

وجود 
  خطاء

Public Declare Func on  GetThreadContext Lib "kernel32" (ByVal hThread As Long, lpContext As CONTEXT) As Long 
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  وھو أھم شئ یعتبر كأنھ المعالج الموجود بجھازك   contextالتركیب :  البارمتر الثاني

  

    contextتعریف التركیب 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Public Type CONTEXT 

    ContextFlags As Long   ' أعلام المعالج 

 مسجلات التصحیح '

    Dr0 As Long 

    Dr1 As Long 

    Dr2 As Long 

    Dr3 As Long 

    Dr6 As Long 

    Dr7 As Long 

FloatSave As FLOATING_SAVE_AREA   ' لعرض الارفام الحقیقیة 

    SegGs As Long 

    SegFs As Long 

    SegEs As Long 

    SegDs As Long 

 

    Edi As Long 

    Esi As Long 

    Ebx As Long 

    Edx As Long 

    Ecx As Long 

    Eax As Long 

    Ebp As Long 

    Eip As Long 

    SegCs As Long        

    EFlags As Long      '        لعرض القیمة المسجلة للاعلام المعالج 

    Esp As Long 

    SegSs As Long 

   ExtendedRegisters(MAXIMUM_SUPPORTED_EXTENSION - 1) As Byte 

 

End Type 

Public Type FLOATING_SAVE_AREA 

    ControlWord As Long 

    StatusWord As Long 

    TagWord As Long 

    ErrorOffset As Long 

    ErrorSelector As Long 

    DataOffset As Long 

    DataSelector As Long 

    RegisterArea(SIZE_OF_80387_REGISTERS - 1) As Byte 

    Cr0NpxState As Long 

End Typ 

512 

80 
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  regنعلن عن المتغیر 

Public reg as context                                 

  

 reg)  .hThreadCREATEPROCESSINFO  (GetThreadContext,ذالك           بعد 

   regعلى محتویات المعالج یجب تھیئة المتغیر الحصول قبل 

  

  

  

  بمسجلات المعالج للعملیة  التي تحت التنقیح   regیتم ملء التركیب السابقة بعد استدعاء الدالة 

 ..… z,c,pلا یحتوي مباشر على الاعلام   contextان التركیب یوجد مشكلة وھي 

  الأعلام الذي  یحتوي على رقم یدل على حالة جمیع   reg. EFlagsیمكن الحصول علیھا عن طریق 

   

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

reg.ContextFlags = CONTEXT_i486 Or CONTEXT_CONTROL Or CONTEXT_INTEGER Or CONTEXT_SEGMENTS Or CONTEXT_FLOATING_POINT 

TC=reg.EFlags And 1& 

TP= (reg.EFlags And 4&) / 4& 

TA=(reg.EFlags And 16&) / 16& 

TZ= (reg.EFlags And 64&) / 64& 

 TS=(reg.EFlags And 128&) / 128& 

 TT=(reg.EFlags And 256&) / 256& 

TD= (reg.EFlags And 1024&) / 1024& 

TO= (reg.EFlags And 2048&) / 2048& 
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  الكتابة -2
  SetThreadContext عن طریق الدالة تتم الكتابة 

  

  

    البارمتر مثل الدالة السابقة 

  

  خطوة معظم استخدامات ھذه الدالة جعل المعالج ستمر خطوة 

  

  

  

  Breakpointكتابة نقطة توقف 
  وان الھكسي كود المناظر لھا ) int 3(ھي التي تجبر المعالج على التوقف  3من المعروف ان المقاطعة رقم 

  بالنظام العشري  204او     CCھو 

  للبرنامج المصحح ؟  3كیف یمكن إضافة المقاطعة 

    WriteProcessMemoryعن طریق الكتابة للبرنامج في الذاكرة بواسطة الدالة 

  

  

  

  ReadProcessMemoryنلاحظ ان البارمترات المرسلة للدالة یشبھ البرامترات المرسلة للدالة 

  الأصلیةقبل كتابة نقطة التوقف یجب القراءة من العنوان الذي نرید الكتابة إلیھ وذالك لإرجاع القیمة 

   

  

  

  

  

  

Public Declare Func on  SetThreadContext Lib "kernel32" (ByVal hThread As Long, lpContext As CONTEXT) As Long 

Declare Func on  WriteProcessMemory Lib "kernel32" (ByVal hProcess As Long, lpBaseAddress As Any, lpBuffer   As Any, ByVal nSize 
As Long, lpNumberOfBytesWri en  As Long) As Long 

c = ReadProcessMemory(hprocess, ByVal adr, orgb, 1, n) 

r = WriteProcessMemory(hprocess, ByVal adr, &HCC, 1, ByVal 0&) 
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  Hcc&ثم نقوم بالكتابة للعنوان المراد التوقف عنده وذالك بكتابة الرقم 

  breakpoint وھو من نوع   استثناء یحدثالذي كتابنا  بھ نقطة التوقف عندما یمر المعالج على العنوان 

  المعالج خطوة للخلف  وإرجاع الأصليالبایت  بإرجاع تقوم  EXCEPTION_BREAKPOINT في حدث 

  

  

  

  

  

  

  ؟كیف یمكن ان ارجع خطوة للوراء 

  كیف   TF=1ھو المسئول عن جعل المعالج ینفذ خطوة خطوة إذا كان  TFمن المعروف ان العلم 

  

  

  

  

  

  

  

  والخانة رقم 9ھي  TFومرتبة العلم  100000000بالنظام الثنائى و  reg.EFlagsفي  H100&وذالك بوضع القیمة 

  TF=1فیصبح  1تحتوي على  9

  

  

  

  تحلیل الكود ومعظم میزات وسنتكلم عن  سنكمل في الجزء الثاني باقي  الافكار

ollydbg 

Case EXCEPTION_BREAKPOINT 

r = WriteProcessMemory(hprocess, ByVal adr, orgb, 1, ByVal 0&) 

setPmov CREATEPROCESSINFO.hThread 

Sub setPmov(thr As Long) 

reg.EFlags = &H100 ' TF=1   لجعل 

reg.Eip = reg.Eip – 1 '   ةللرجوع خطوة واحد

c = SetThreadContext(thr, reg) 

End Sub 
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