الحماية الفعالة للبرامج
هذه بعض النصائح التي تساعدك في جعل برنامجك أكثر حماية مثل :-

1-
لا تستخدم إسماً مثلاً في دورة الحماية مثل serial number وإلا سوف يكون كسر البرنامج سهل.

2-
لا تحذر المستخدم برسالة ولكن دع البرنامج يقفل أتوماتيك أو يتم إكمال البرنامج وكأن شئ لم يكن أو إنتظر يوم أو 
          يومين ثم إعرض له رسالة التحذير.

3-
التحقق بأن عملية الحماية ضمن الملف التنفيذي.

4-
قم بجعل البرنامج ينتظر ثانية أو ثانيتين لقراءة كلمة السر الصحيحة وذلك لجعل عملية البحث عن كلمة السر أكثر 
          صعوبة.

5-
جعل الرقم التسلسلي الصحيح ضمن ملف DLL مثلاً أو ضمن ملفات النظام مثلاً.

6-
حاول أن تجعل وقت إنتهاء البرنامج لا يتم إستيرادة من وقت النظام ولكن من عدة ملفات مثل system.dat أو    

           bootlog.txt.
7-
لا تستخدم جمل مثل "الرقم غير صحيح" ولكن إستخدم محارف مشفرة أو ديناميكة.
8-
حاول أن تخدع الشخص الذي يحاول كسر برنامجك بأن تجعله يتوه ويضيع في حلقات ترميز غير مفيدة.

9-
لا تستخدم إجرائية واحد للتحقق من الرقم ولكن في كل مره يستخدم البرنامج قم بتمريرة إلي داخل البرنامج للتحقق   

         منه مجدداً وهذه العملية تتطب محاولات كثيرة للكسر.

10-
حاول أن تجعل رسالة التحذير في دالة من دوال الـAPI ولذلك لخداع الكاسر.

11-
لا تستخدم نوافذ مزعجة يستدل بها الكاسر إلي مكان الحماية.

12-
حاول أن تستخدم لغة Delphi أو Visual Basic لتضليل المفككات وعرقلة الكاسر عن مشاهدة نوافذ البرنامج عن  

          طريق محرر النوافذ مثل ResHacker.
13-
لا تستخدم اي محارف في البرنامج مثل Unregistered.

14-
حاول أن تصنع كود يعمل علي إبطال مفعول المفككات ومن أمثلة المفككات Ollydbg, Softice, DisAssembly.

15-
حاول أن تعمل علي تتويه الكاسر وذلك بعمل ترميز علي إجرائية الحماية مثل MD5,CRC32,BASE64.
16-
حاول أن تقفل منطقة الديبج للبرامج بإستخدام التشفير.

17-
حاول أن تضغط الملف التنفيذي بنفسك.

18-
وأخيراً وليس أخراً لا تخبر أحداً بطريقة الحماية أو التشفير التي توصلت إليها.
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