
Learn Reverse Engineering Series- thirteen 
MUNing ASPack 2.12 

 
Introduction : 
 

 IAT(Import Address Table)في عملية إصلاح الـ " أسلوبا آخرا"أولا سنتعلم ... أمرين درس اليوم عنيتحدث
 . يدويا  ASPack 2.12 آيفية فك ضغط البرامج المضغوطة بـ : ، ثانياFSG بـ ةالمضغوطللملفات 
 برامج يجعل ASPack إن% . 70 لغاية الملف حجم تصغير على قادر ، متقدم ملفات ضاغط هو ASPack برنامج

 إضافة, الشبكات عبر أو الانترنت من ) download(التحميل زمن ويقلل ، أصغر Windows 95/98/NT ومكتبات
  .ئينالمبتد قبل من العكسية الهندسة من البرامج يحمي فهو ذلك الى

 
something to do with FSG 
  

 بدلا من FSGولماذا لم يلحق هذا الجزء بالدرس الماضي الذي هو أصلا مخصص لـ : أستطيع سماعك تقول 
   :)jmp hell: إن لم يعجبك ما قمت به فنفذ الأمر التالي !! لا جواب : وضعه هنا ؟ الجواب 

 
أقصد آخر خطوة )..راجع الدرس السابق(  في الدرس الماضي2.0بالطبع تذآر ما فعلناه مع الضحية المسماة 

 ، وبدئنا 1000 الى size وقيمة 1000 الى RVA ، عندما غيرنا قيمة ImpRECوهي توسيع نطاق البحث في 
 .) البرنامج(  الى أن حصلنا على نتيجة صحيحة وتم إصلاح الملفsizeبزيادة قيمة الـ 

 ...لكن يدويا ، وبدقة أآبر...توسيع نطاق البحث...ما سنقوم به اليوم هو نفس الشيء
 imprecفتح ا... OEP ...dump (404000)تصل الى الـ س...olly بـ innocentحسنا افتح الملف المسمى 

...IATautosearch...GetImports...Fix Dump...وعند تجربة الملف الناتج لن يعمل. 
 

 
 
 



 IATفي الواقع هذه القيمة هي التي وجد عندها الـ ...RVA قد وضع قيمة في قسم imprecلكن لاحظ  أن 
 الخاصة بباقي IATsمن الواضح أن بقية الـ ... ) kernel32.dllتحديدا (إيجاده الذي استطاع dllالخاص بملف الـ 

دة ما آنا نفعله هو الإبقاء على نفس العنوان لكن زيا)...11E8( ستكون بالقرب من من ذلك العنوان dlملفات الـ 
 ... فسوف نجدها11E8 أعلى أو أسفل dllوبالتالي اذا آان هناك ملفات  ) sizeأي زيادة (مدى الرؤية 

 بالأسفل Dumped Data في قسم olly في الأمر بسيط ، ...بالبحث عن تلك الملفاتلكن اليوم سنقوم يدويا 
  :Expression ثم Go TOاضغط باليمين واختر 

 

 
 

  الذي حصلنا عليه VAاآتب عنوان الـ ..سيظهر المربع التالي
)VA=ImageBase + RVA = 400000 + 11E8 = 4011E8( 
 

 
 

 ...والآن قم بتكبير القسم السفلي حتى يتسنى لنا البحث بشكل جيد
 



 
 

 4011E8 عند عنوان imprec الذي وجده dll الخاص بملف الـ IATآما ترى ، في المربع الأحمر السفلي هناك الـ 
 401198لاحظ أنه يبدأ عند ... آخرdll آخر خاص بملف IATتتنبه الى وجود س إذا نظرت للأعلى .Kernel32.dllأي 

 وبالتالي لم يرى 4011E8 يظن أنها تبدأ عند imprec فجعل IATs قام بالتلاعب بالـ FSG الذي حصل هو أن إذن. 
 وبالتالي 4011E8يد مدى الرؤية حول القيمة  يزImprec فإن sizeوعندما نكبر قيمة . ما يوجد قبل هذا العنوان

 ...أعتقد أن الأمور أصبحت واضحة الآن...سيجد الملف الذي بالأعلى
 

 فلم يعد مهما آثيرا sizeأما الـ  ...1198 الى RVA وتغيير قيمة imprecوالآن آل ما علينا فعله هو العودة الى 
  .GetImportsثم الضغط على ....100لكن من الجيد تغييره الى قيمة مناسبة ولتكن 

 

 
 

الآن آخطوة احتياطية اضغط  ...user32.dllوآما ترى فهو ... الثانيdllآما ترى فقد حصلنا على ملف الـ 
ShowInvalid . إذن اختر ...لحسن الحظ لا يوجد شيء خطأFix Dump وستلاحظ أن الملف الناتج يعمل بشكل 

 ...صحيح
 إما أوتوماتيكيا IATدما لا يعمل الملف الناتج فعليك توسيع نطاق بحثك عن الـ عن...FSG بالنسبة لـ : خلاصة 

 ... أو يدويا sizeبتغيير قيمة 
لن تجده مرفقا ، فهذا هو  (2.0فمثلا ألق نظرة على ملف ...لكن ، ومع ذلك فالعمل اليدوي قد يكون أصعب
طوات ، لن يعمل الملف وسنزيد نطاق قم بنفس الخ...) ...الضحية التي استخدمناها في الدرس السابق

 :ألق نظرة ...2014عند عنوان  ) kernel32.dllتحديدا ( dll أنه قد وجد ملف ImpRecيخبرنا ...البحث
 

 
 

لن تستطيع تحديد أين ينتهي آل واحد منهم  ...dll لثلاث ملفات IATsفي الواقع ما تراه في الصورة هو ثلاث 
 ... في هذه الحالةلطريقة الاوتوماتيكية لان العمل اليدوي صعب جدالذا ببساطة عليك العودة الى ا

 
 
 
 



Now back to ASpack : 
 
 

 4أيضا هناك ...يمكنك استخدامه لضغط الملفات آي تتدرب عليها بنفسك . ASPackتجد في المرفقات برنامج 
  :PEiD بـ target1افحص الملف ...ات جاهزة مضغوطة بهملف

 

 
 

 . هناك طريقتان OEPى الـ الآن للحصول عل
 optionsاذن اذهب الى  . FSG 2.0 آما فعلنا في الدرس الماضي مع SFXالطريقة الأولى هي تغيير إعدادات 

 : وغير الإعدادات الى التالي SFX ثم اختر لسانا لتبويب debugging optionsثم 
 

 
 
 
 

 مازال يتتبع البرنامج وتختلف مدة التتبع باختلاف سرعة ollyآما تلاحظ فـ ...والآن قم بتشغيل الملف
 :عندما ينتهي من التتبع سنكون هنا ...المعالج

 
 
 

 
 

  .405EB7 هي OEPاذن الـ 
وقم بفتح ) أي اختر الخيار الأول بدلا من الثالث(أعد الإعدادات الى ما آانت عليه . الآن دعنا نرى الطريقة الثانية

 .الملف
 :نا سنكون بداية ه

 



 
 

لكن الحال  . OEP الى الـ jmp ثم POPAD وبالتالي نتوقع أن تكون آخر تعليمتان PUSHADأول تعليمة هي 
لا بأس فتعليمة ... وليس تعليمة واحدةPOPAD فهناك أآثر من تعليمة UPXيختلف قليلا عما قابلناه مع 

PUSHADالموجودة بالبداية لها تعليمة POPADاء آان هناك تعليمات من هذا النوع بين  بالنهاية ولا يهم سو
 ... أم لاالبداية والنهاية

سوف تدفع الى  ) EDIبدءا بـ ( فإن المسجلات الثمانية PUSHADما أريدك أن تعرفه هو أنه وبعد تنفيذ تعليمة 
خاص بالـ ما سنفعله هو وضع نقطة توقف على احد تلك القيم الثمانية ، وبالتالي في نهاية الروتين ال...المكدس
packer وعندما يصل الى تعليمة POPADعندها نكون ... سيصل الى تلك القيمة ويتوقف لان عليها نقطة توقف

 ...OEPو نعرف أين يبدأ آود البرنامج أي نعرف الـ packerقد وصلنا الى نهاية روتين الـ 
 

 : لاحظ المسجلات الثمانية PUSHADوالآن قبل تنفيذ تعليمة 
 

 
 

  )EAX آخر قيمة هي قيمة EDIلاحظ أن أول قيمة هي قيمة   ( :stack ولاحظ الـ F8اذن اضغط 
 

 
 

 بجانب ) . يدفع الى المكدس أولا EDIآما قلنا فـ  (EDIسنقوم بوضع نقطة توقف على أول قيمة وهي قيمة 
ESP 0012 ستجد القيمةFFA4  .  ين واختر آي يتم تحديدها ، والآن اضغط باليم) باليسار(اضغط عليهاfollow in 

dump:  

 



 
 

 : ستصل الى هنا 
 

 
 

لا داعي (حدد أول بايتين منها ...لكن معكوسة )  وضعت مستطيلا حولها (EDIها هي قيمة ...لاحظ أول سطر
  ثم Hardware , on access ثم Breakpointوالآن اضغط على ما حددته باليمين ، ثم اختر ...) لتحديدها آلها

word 
 

 
 

  وحصلت على نفس النتيجةDWORD بايتات ثم عمل نقطة التوقف على 4جربت تحديد : حظة ملا
 

 :ها قد وصلنا إلى هنا . ) (F9والآن شغل البرنامج 
 

 
 

 :وستصل الى هنا )  ثلاث مرات F8اضغط (تتبع  . POPADها هي تعليمة 
 

 
 

لأن " مبهم"آما ترى فالكود و ...لسابقة التي حصلنا عليها بالطريقة اOEPلاحظ أننا حصلنا على نفس الـ 
ollyأن تزيل الإبهام بالضغط على – إن أردت –يمكنك .. لم يقم بتحليله بعد CTRL+A لتحليله وستحصل 

 :على 



 
 

 : ليظهر لك  Dump Debugged Process ثم Olly Dump اختر Plug insوالآن من قائمة 
 

 
 

من القائمة العلوية اختر الملف  . ImpREC مفتوحا وشغل ollyأبق .  واحفظه بأي اسم Dumpوالآن اختر 
  . GetImports ثم IATauto search ثم 5EB7 اآتب OEPالضحية وفي مربع 

 

 
 

 ) . بجانب آل منهمyesانظر الى آلمة (لحسن الحظ فجميع الدوال آما ترى صحيحة 
اختر ببساطة ) ...NO( معطوبة أآثر أو أعتقد انك تعرف ما يجب فعله في حال آان هناك دالة :ملاحظة 

show invalid ثم اضغط باليمين على ما تم تحديده بالأزرق واختر cut Thunks . 
 

 !!رائع أنه يعمل بنجاح ...شغل الملف... ثم اختر الملف الذي قمنا توا بحفظهFix Dumpوالآن اختر 
 . الفكرة تمامايمكنك التدرب عليه فهو بنفس) 2رقمه (تجد بالمرفقات ملفا آخر 

 .الى هنا ينتهي درسنا لهذا اليوم آمل أن تكونوا قد استفدتم واستمتعتم
 

 
 
 
 
 
 
 



 
 
 

Do You Know ? 
29a 

متخصصة في آتابة )  لكن بالطبع أعضاؤها من مختلف دول العالم( هي مجموعة أسبانية 29aمجموعة 
هذه المجموعة أحد أشهر المجموعات  وتعد  ومازالت مستمر حتى الآن ، 1996 تأسست سنة ، الفيروسات

. يذآر أن أول فايروس مخصص للجوالات آان قد تمت برمجته من قبل أحد أعضاء هذه المجموعة...على الإطلاق
يمكن الحصول عليهم من موقع المجموعة على ) مجلات ( ezines8حتى الآن قامت هذه المجموعة بنشر 

 a29/org.netlux.vx://http: الانترنت 
 

Outroduction : 
 

Another easy-to-unpack packer , yet very good to learn. I hope that new concept are learned from 
this lesson. any comments or suggestions are welcomed. you can reach me at www.alalame.net/vb 
forums.  
 
THXS : 
 
DiDi 
Dahaka 
Dj-siba 
Cold-Fever 
alalame.net/vb members 
ARTeam forums 
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