
 
Learn Reverse Engineering Series- lesson eight 

A little about PE files 
 
 
 

Introduction : 
 .reverse engineering آبيرة في عمليات الـ أهمية لما لها من PEفي هذا الدرس ستجد شرحا عن ملفات 

  .Iczelion العلمية ، فهذا الدرس أو المقال هو ترجمة وتلخيص لمقال للكاتب ةللأمان
 
Okay , let's start: 
 

 معنى إن .windows32 لملفات )native ("طبيعية"وهي صيغة  ...Portable Executable إلى ترمز PE إن
سوف يقوم بتشغيل هذا الملف بغض النظر عن نوع  win32 جهاز أيعلى  PE loader أي إنهو ) portable(التنقل

 من الأقسام العامة PE ملف أييتكون  .الأنظمةلفات شائع جدا على آثير من  هذا النوع من المإن. المعالج المستخدم
 :التالية آما يتضح بالصورة

 
 

     DOS MZ header   &  DOS stub 
ولعلك  this program connot run in dos mod عن جملة مسئولان أنهما قسمين غير مهمين لنا لكن يمكنني القول أول إن

 . عند محاولتك لتشغيل ملف باستخدام الدوسآثيراة لاحظت هذه الجمل
هذا القسم يحتوي قيمتين فقط مهمتين لنا   .IMAGE_DOS_HEADERيسمى هذا القسم بـ ...الأولسنتحدث قليلا عن القسم 

نه يبحث  فاloader من قبل الـ PE ملف الـ قراءةوعند " string "MZ  تحتوي على الـ e_magic إن . e_magic  و e_lfanewهما 
فهذه  . e_lfanew أما ).valid( صالح DOS HEADER تطابقا فالـ فإذا IMAGE_DOS_SIGNATURE عن هذه القيمة ويقارنها مع

 PE Header لـ offset تحتوي على الـ structureالـ 

PE Header 
 win32 آــ PE files يتعرف على  من على نظامPE  loaderعندما يتم تحميل الملف بواسطة  .PE Header ـالالقسم الثالث هو 

 الثالث إلى صح التعبير عن القسم الثاني ويتوجه إن"يقفز" ثم الأول من القسم PE Header لـ offsetيقرا الـ   loaderفان هذا الـ 
 .مباشرة

 لوحدها وبيانات read-only ، فبيانات الـattribute الـ أساس يتم على sections إلى data تنظيم الـ إنمما يجب عليك معرفته هو 
system وهكذا مع  لوحدهاhidden, archiveالـ أي منطقي أساس التقسيم يتم على إن تظن إن إياك.  الخ data و الـ code 

 .وغيرها آل لوحده
لعلك (mapping the sections into memory   وتسمى هذه العملية عادة بـloader عملية التقسيم يقوم بها الـ إنجدير بالذآر 
 : هذا القسم يكون شكله آالتاليإن  )ollyفي memory map لاحظت الـ 

 
IMAGE_NT_HEADERS STRUCT  

     Signature dd ?  
     FileHeader IMAGE_FILE_HEADER <>  
     OptionalHeader IMAGE_OPTIONAL_HEADER32 <>  

IMAGE_NT_HEADERS ENDS  
 



  .structureع عبارة عن   في الواقPE header الـإنلاحظ 
 :بالأعلى ما يظهر سأفسر والآن 

IMAGE_NT_HEADERS هو اسم PE header structure  
Signature هي dword 50 تحوي القيم التاليةh, 45h, 00h, 00h أي" PE "متبوعة بصفرين. 

FileHeader هو structure الـ الأقسام تحتوي على معلومات آعدد ، machineعليها الملف وهكذا التي يعمل . 
OptionalHeader وبه عدة معلومات ستذآر لاحقاأساسيبل هو " اختياريا" لا تنخدع بالاسم فهذا الجزء ليس . 

 
 )valid( صالحPEمتبوعة بصفرين فيتم تصنيف الملف على انه ملف " PE" تساوي Signature آانت قيمة إذاعند قراءة الملف ، 

FileHeader  : 
 :  الذي يظهر بالشكل التاليFileHeader  وهو PE headerتحدث عن ثاني جزء في الـ  دعنا نوالآن

  IMAGE_FILE_HEADER STRUCT  
      Machine WORD ?  
      NumberOfSections WORD ?  
      TimeDateStamp dd ?  
      PointerToSymbolTable dd ?  
      NumberOfSymbols dd ?  
      SizeOfOptionalHeader WORD ?  
      Characteristics WORD ?  

  IMAGE_FILE_HEADER ENDS  
 

Machine :  ـ النوعplatform الـ أي CPUلمعالجات انتل تكون آالتالي... التي يعمل عليها الملف  
IMAGE_FILE_MACHINE_I386 

NumberOfSections :  الأقسامآما هو واضح من الاسم يحتوي على عدد . 
TimeDateStamp : غير مهم 

PointerToSymbolTable : غير مهم 
NumberOfSymbols : غير مهم 

SizeOfOptionalHeader : غير مهم 
Characteristics : بعض المعلومات ، آنوع الملف)exe أم dll( 

 
  RVA دعنا نشرح الـ أجزائهقبل الحديث عن   ...OptionalHeader هو الأخيرالجزء 

 . هو المسافة من نقطة مرجعيةRVA ، ببساطة الـ relative virtual addressف الثلاثة ترمز لـ هذه الحرو
 !!) تتخيلهإنحاول  (virtual address في الفراغ الوهمي400000h عن العنوان PE تم تحميل ملف الـ إذاعلى سبيل المثال 
 RVA=1000h البرنامج قد بدا عند إن ، عندها يمكننا القول 401000hعند العنوان الوهمي ) execution(وبدأ البرنامج بالتنفيذ
 )الفراغ الوهمي (virtual address نسبة للنقطة المرجعية وهي بداية الـ 1000 قيمته RVAوفي هذا المثال فان 

ف آيف يتم ذلك  تعرإن أردت إذا.(loader عن الـ load تخفيف الحمل إلى هذا يؤدي إن ؟؟ RVAs الـ PEلكن لماذا يستخدم ملف 
  )iczelion ل الأصليفراجع المقال 

 
OptionalHeader  : 

 ) مع اختلاف العناصرFileHeaderلكنه مشابه لشكل الـ ...لم أجد الشكل العام له:  ( OptionalHeader لمكونات نأتي والآن
AddressOfEntryPoint :  هذا هو قيمةRVA أول عنوان إلى التي تشير instruction يتم تنفيذها سوف. 

ImageBase :  التي يستخدمها الـ " المفضلة"هذا هو القيمةloader .  400000مثلا لو آانت هذه القيمةh   ـالفان loader سوف 
 loader ـاللكن لو آانت هذه المنطقة محجوزة من قبل تطبيق أخر فسيضطر ...الملف عند هذا العنوان) loading(يحاول تحميل

 .أخرىلية للبحث عن منطقة خا
SectionAlignment :  1000لو آانت قيمتهh آل فسيبدأ section 1000 من عنوان عند مضاعفاتhأوللو آان   فمثلا section يبدأ 

 . وهكذا4002000h عند سيبدأ فالثاني 4001000hعند 
FileAlignment : نفس فكرة السابق لكن يختلف عنه. 

MajorSubsystemVersion/MinorSubsystemVersion :  هذا هوwin32 subsystem version 4.0 وعادة يحمل القيمة 
SizeOfImage :  الحجم الكلي لـPE imageفي الذاآرة  . 

SizeOfHeaders :  حجم الـheaders+section table انه يساوي حجم الملف ناقص حجم جميع الـ أي sections 
Subsystem : دعك منه 

DataDirectory : مصفوفة لـ هذه عبارة عن IMAGE_DATA_DIRECTORY.  
 
 
 
 
 
 
 
 
 
 



section table : 
 ,attribute  آــ PE fileفي   تحوي معلومات عن آل قسمstructure آل array of structures  هو section table إن

the file offset, virtual offset.   فان الـ أقسام 3لو آان هناك section table قواعد 3 يحوي )structures ( وهو ،
 : ويكون آالتالي IMAGE_SECTION_HEADERيسمى بـ 

 
IMAGE_SIZEOF_SHORT_NAME equ 8  
 
IMAGE_SECTION_HEADER STRUCT  

     Name1 db IMAGE_SIZEOF_SHORT_NAME dup )? (  
     union Misc  
        PhysicalAddress dd ?  
        VirtualSize dd ?  

     ends  
     VirtualAddress dd ?  
     SizeOfRawData dd ?  
     PointerToRawData dd ?  
     PointerToRelocations dd ?  
     PointerToLinenumbers dd ?  
     NumberOfRelocations dw ?  
     NumberOfLinenumbers dw ?  
     Characteristics dd ?  

IMAGE_SECTION_HEADER ENDS  
 

VirtualAddress :  قيمRVA3000فان آانت قيمته ... لهذا القسمh وآان الـ loader 400000 قد بدا عندh فان هذا القسم 
)section table(4003000تحميله عند  سيتمh.  

SizeOfRawData :  حجم الـsection data قسم البياناتأي )  .rounded up to the next multiple of file alignment( 
PointerToRawData :  يحتوي علىoffsetلبداية هذا القسم  )section table( 

Characteristics:  بعض الرايات)flags... ( مثلا هل يحتوي القسم علىexecutable code, initialized data, uninitialized 
data الكتابة عليه؟أو؟هل يمكن القراءة منه  

 : IMPORT TABLE  
 الدالة أماآل ما هو موجود هو معلومات عنها ... دالة غير موجودة في البرنامجأنها ..import functionدعنا بداية نتعرف على 

 في مجلد وندوز system32 موجودة في مجلد DLL فملفات الـ APIبالنسبة لدوال . (DLLفي احد ملفات الـ  نفسها فموجودة
آما قلنا فهي عبارة عن مصفوفة تسمى  ...DataDirectory ؟ نعم انه optional header عنصر في الـ آخرهل تذآر  )الرئيسي

IMAGE_DATA_DIRECTORY   إن عنصر 16بها DataDirectory يحتوي على الـ locations and sizes للبيانات الهامة في  
 ) فقط14بظهر  عنصر (..آما هو واضح في الصورة  .الملف

 
 

 



 
متبوعا   (IMAGE_DATA_DIRECTORY له الاسم 16عنصر من العناصر الآل ...ة هي فقط المهم بالأصفر العناصر الملونة
 وله الشكل العام التالي)باسم العنصر

 
  IMAGE_DATA_DIRECTORY STRUCT  

    VirtualAddress dd ?  
    isize dd ?  

  IMAGE_DATA_DIRECTORY ENDS  
 

VirtualAddress:  هو الـ RVA للـ DataDirectory 
 : isizeي الحجم بالبايت يحو. 

 بايت ب 8 أي  IMAGE_DATA_DIRECTORYفعليك ضرب قيمة حجم ) مثلا  (Base relocation يقع أي تعرف إن آنت تريد إذا
 4001000  هو IMAGE_DATA_DIRECTORYعنوان : مثال   .IMAGE_DATA_DIRECTORYعنوان   إلى  ثم تضيف الناتج 5

  .4001040 أي 40+4001000قع عند عنوان   يBase relocation إذن.  بايت8وحجمه 
 في العنصر الثاني من الـ VirtualAddressعنوان هذا القسم موجود في خانة . import table  عن دعنا نتحدثوالآن

DataDirectory )أي في import symbols . ( ـ ال إن import table هو مصفوفة IMAGE_IMPORT_DESCRIPTOR .  لو
  .IMAGE_IMPORT_DESCRIPTOR 10  مختلفة فان هذه المصفوفة تحوي DLL ملفات 10يستورد دوال من  PE Fileآان الـ 

 :هذه هو الشكل العام لها 
 
  IMAGE_IMPORT_DESCRIPTOR STRUCT  

    union  
      Characteristics dd ?  
      OriginalFirstThunk dd ?  
    ends  
    TimeDateStamp dd ?  
    ForwarderChain dd ?  
    Name1 dd ?  
    FirstThunk dd ?  

  IMAGE_IMPORT_DESCRIPTOR ENDS 
 

 بمثابة Union ـ اللذا يمكن اعتبار  . OriginalFirstThunkللـ  )alias( وهو  يقدم اسما مستعارا union ـ ال عنصر هو أول
Characteristics.  هذا العنصر يحوي عنوان أخرىبعبارة ،RVA للـ IMAGE_THUNK_DATAوالتي بدورها تشير لـأحد الـ  

IMAGE_IMPORT_BY_NAME. دعنا نفسر ما سبق ذآره . 
 import functionهناك عدة دوال مستوردة 

 IMAGE_IMPORT_BY_NAME لها  import functionآل 
 )RVA 1فلنسمه  (RVA لها IMAGE_IMPORT_BY_NAMEآل 
  IMAGE_THUNK_DATA يتم تخزينه في RVA 1آل 
 )RVA 2فلنسمه  (RVA  بدورها لها IMAGE_THUNK_DATAآل 

 
يتم وضعه في ) RVA 3فلنسمه ( للمصفوفة الناتجة RVA ـ ال ...0 في مصفوفة تنتهي بالقيمة RVAs  2يتم ترتيب جميع الـ

OriginalFirstThunk. الصورة التاليةإلى لم تستوعب ذلك فانظر إن . 
 

 
 
 



 
 : تبدوا بالشكل التاليIMAGE_IMPORT_BY_NAME آل إن
 

  IMAGE_IMPORT_BY_NAME STRUCT  
    Hint dw ?  
    Name1 db ?  

  IMAGE_IMPORT_BY_NAME ENDS 
  

Name1 : غير مهم 
Hint: غير مهم 

 
 :شرح العناصرل  IMAGE_IMPORT_DESCRIPTOR STRUCT  إلىنعود 

TimeDateStamp : مفي المرحلة الحالية ، غير مه 
ForwarderChain : في المرحلة الحالية ، غير مهم 

Name1 : يحوي علىRVA لاسم الـ DLL 
FirstThunk :  مشابه لـOriginalFirstThunk)...  على الـ أيضاهل ترى الشرح في الصورة؟ انه يطبق FirstThunkفي   وبالتالي 

  .FirstThunk والثانية OriginalFirstThunk الأولى...مصفوفتين بدل من واحدةالنهاية سنحصل على 
 IMAGE_IMPORT_DESCRIPTOR  في Name1 فان kernel32.dll دوال من 10  يستورد PE fileعلى سبيل المثال لو آان 

 في الـ IMAGE_THUNK_DATAs 10وسوف يكون هنالك ". kernel32.dll" المسماة stringـ لل RVAسيحوي على 
OriginalFirstThunk ومثلهم في FirstThunk 

 ؟؟) FirstThunk و OriginalFirstThunk( مصفوفتين متماثلتين إلىلم نحتاج ...لكن السؤال هو
 ليحدد عناوين الدوال IMAGE_THUNK_DATAs  and  IMAGE_IMPORT_BY_NAMEs إلى ينظر loaderعند تحميل الملف فان الـ 

، يستبدلها بالعناوين الحقيقية لتلك الدوال  ) FirstThunk بـ الخاصة (IMAGE_THUNK_DATAsومن ثم يقوم باستبدال  .المستوردة
 إليها والتي يشير 0 لا تتغير بينما مثيلتها المنتهية ب OriginalFirstThunk إليها والتي يشير 0 الدالة المنتهية ب إن أي .المستوردة

FirstThunk قيم (  تتغير محتوياتهاYل المستوردة العناوين الحقيقية للدواإلى)  بالصورة. 
 وما الهدف من ذلك؟...ممم

في هذه ) ...oridinal(لكن هناك بعض الدوال لا تستدعى بالاسم بل بالترتيب ... يتم استدعائها باسمهاةالمستوردقلنا بان الدوال 
عوضا عن ذلك فان .. ببساطة لا يوجد اسم للدالةلأنه  IMAGE_IMPORT_BY_NAMEالحالة لن يكون هناك 

IMAGE_THUNK_DATA 1 منه ، و على الأصغرهذه الدالة في الجزء ) موضع(بالموضع سيحتوي على ترتيب   لتلك الدالة المستوردة 
  لهذه الدالة سيكون IMAGE_THUNK_DATA فان 123h آانت الدالة تستورد بترتيبها ، وآان ترتيبها إذامثلا  .MSBفي موضع الـ 

h80001234)  اليسار أقصىائي ستصبح رقم طويل وفي الثن بالنظام إلىعند التحويل )MSB ( 1الرقم...( 
 

 :الخطوات هي... ما PE جميع الدوال المستوردة في ملف بأسماء نحصل على قائمة إن نريد أننا لنفترض والآن
 
  valid PE صالحPE الملف هو ملف إن تأآد -1
  PE header إلى اذهب DOS headerمن الـ  -2
 OptionalHeader  من data directory احصل على عنوان -3
  VirtualAddressواستخرج ) Import symbols : أي (data directory العنصر الثاني في إلىاذهب  -4
  IMAGE_IMPORT_DESCRIPTOR إلىاستخدم تلك القيمة للذهاب  -5
 إذا أما )0المنتهية بـ( تلك المصفوفةإلىهاب  للذRVA آانت لم تكن صفرا ، فاتبع عنوان إذا. OriginalFirstThunk تحقق من قيمة -6

   OriginalFirstThunk بدلا من FirstThunkآانت صفرا فاستخدم القيمة في 
  )bug هذا يعتبر إن رغم OriginalFirstThunk دائما في 0 تضع linkers بعض الـ إنالسبب في ذلك هو (
ونحصل على الترتيب . يب هذه الدالة مستوردة بالترتإذن 1 آانت إذا : MSBتحقق من قيمة ) 0المنتهية ب(لكل عنصر في المصفوفة -7

 )80001234h ==> 1234h (الأصغرمن الجزء 
 لـ RVAوالقيمة التي ستجدها هي عبارة عن ) 0المنتهية ب( تلك المصفوفةإلى فاذهب 0 يساوي MSB آان الـ إذا -8

IMAGE_IMPORT_BY_NAME   الة لتحصل على اسم الدإليهااذهب. 
 وأنامللت ( تجد الصفرإن إلىتابع ...وآرر الخطوات لتحصل على اسم للدالة) 0المنتهية ب( العنصر التالي في المصفوفة إلى اذهب الآن -9

 جميع الدوال أسماء حصلنا على أننا أي الصفر يعني انتهاء المصفوفة إلىووصولنا :) 0 هذا الإلى وصلنا أخيرا ، 0المنتهية ب : أقول
 .DLLتوردة من ذلك الـ المس

 . التالي DLL لملف الأسماء التالي وآرر نفس الخطوات لاستخراج IMAGE_IMPORT_DESCRIPTOR إلى اذهب -10
 
 
 
 
 
 
 
 
 
 
 



 
 : لتظهر شاشة مشابهة للتاليexe  واختر أي ملف  ثم اختر LordPEوالآن آتطبيق على الدرس شغل 

 

 
 

 ...ها والباقي ليس ذو أهمية آبيرةلاحظ أن معظم هذه الخصائص قمنا بشرح
 ..DataDirectory وانتهائا بـ DOS Header بدئا بـ PE بها مكونات هذا الـ listوالآن ستظهر لك .. الموضحLاضغط على الزر 

 .تمعنه جيدا فهو يقوم بربط أفكارك معا
 DOS و DOS MZ headerأي بعد (ولى  الأ4  التي تلي الsectionsال ...sections مكون من عدة PE آل ملف أنحسنا لقد قلنا 

stub و PE Header و section table(  نستطيع أن نجدهم بالضغط على زرsections لتظهر نافذة مشابهة للتالي : 
 

 
 

 .resources للـ rsrc.  و الأخير.idata و data. و text. أقسام هي 4آما ترى هناك 
 بجانب أي عنصر لتلقي L  اضغط على حرف.16 بعناصره الـ IT ليظهر  الـ Directoriesاختر  ...Import Tableبقي الـ 

حسنا لا بأس جرب ... الأول لن يظهر لك شيئاHزر ( بجانب أي منها آما بالصورة Hحسنا اضغط على ...عليه نظرة عن قرب
 ..)ما نريده هو عرض الملف ولا يهم أي زر تضغط...غيره

 
 

 
 

 :اصعد للأعلى إلى بداية الملف لتر التالي  ...hexسيظهر لك الملف بهيئة 
 

 
 



ثم هل تلاحظ تلك الجملة التي تحدثنا عنها؟ هذا هو قسم  ...DOS MZ Header ؟ هذا هو قسم  MZهل تلاحظ حرفي 
DOS stub...  ثم هلا تلاحظ حرفيPE المتبوعين بصفين؟ هذا هو قسم PE Header.وهكذا مع البقية . 

 
 
 

 أخطاء آانت هناك إن.. قد وفقت في عمليتي التلخيص والترجمةأآون إنآمل ...د انتهينا من هذا المقال هنا نكون قإلى
 . بذلكإبلاغيعلمية في الترجمة فالرجاء 

 
Do you know: 

 ما هي البرامج الحرة ؟
 .Richard Mة هي طريقة متبعة لحماية الملكية الفكرية لا تقوم على احتكار المعلومة بل على نشرها خرج بالفكر

Stallman مؤسس مؤسسة البرامج الحرة www.fsf.org)Free Software Foundation ( يمكن لأي آان أن يحصل على
 .الملف المصدري للينكس أو أن يعمل نسخ من البرنامج ويوزعها مجاناً أو يبيعها
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