
 
Target: crackme v2.0 by Cruehead/MiB 
Lang.    : masm32 
Tools    : Lloyd , Pied  
Cracker: allko 
 

Learn Reverse Engineering Series- lesson seven 
code injection (II) 

 
 
 
Introduction: 
 

عكسية لم تبدأ إلا منذ سلسلة تعلم الهندسة ال...لم أآن أتوقع الوصول إلى الدرس السابع بهذه السرعة
درس اليوم يعتبر تطبيقا جيدا ...على آل حال أرجو أن تكونوا قد استفدتم من الدروس...شهر أو أآثر تقريبا

 .لن أطيل عليكم دعونا نبدأ ..code injectionعلى 
 

Get The Party Started : 
 

لذا قبل البدء  ) allko 0010( الثالث آنا قد فككنا حمايته في الدرس...لهدف لهذا اليوم ليس غريبا عليكما
 لتطبيق الـ حسنا دعني أذآرك بالخطوات الواجب عملها...راجع الدرس لأنني لن أعيد شرحه من جديد

code injection:  
 ).سريان الأوامر (code-flowإيجاد نقطة لتغيير الـ  -1
 . المناسب لوضع الكود فيهcave إيجاد الـ -2
 .رنامج إرجاع السيطرة للب-3
 

 مبدئيا سنستبدل هذه الـ إذن ...RETN أمر وحتى 401261من...الحماية تتلخص في مكان واحد فقط
procedureقسم التعليقاتإلى وانظر 401261 أمر على عنوان لانقر على أو... بأخرى ... Local call 

from 0040117D 40117  إلى اذهب إذن...هاأD دعنا نجد الـ قبل هذا ..لحظة...إلى وغير الأمرcave 
اختر أي عنوان :)   الاسمبلي برامجلهذا أحب(آما ترى ففي نهاية البرنامج فراغ آبير جدا ...المناسب

 الآن ...CALL Crackme2.00401470  إلى  CALL Crackme2.00401261  أمر غير إذن 401470وليكن 
 ...401261 إلىلنرجع 

 

 
 
 
 

  F8 وتتبع 401261ضع نقطة توقف عند ...دقق النظر قليلا... جيداأمرر  نسخ الكود آما هو يعتبإنلا اعتقد 
 username يكون طول الـ إنيجب ...بداية هناك عملية مقارنة !! )أو  بكل بساطة راجع الدرس الثالث(

 يتم تشفير إنلكن نحن نريد  ...ESI والسيريال في EDIضع اليوزرنيم في وثم يتم ... مساويا للسيريال
 على mov أمر فان إذن... للسيريال الذي أدخلناهشيءلا نريد عمل أي ... الكلمة الصحيحةلإنتاجنيم اليوزر

 نأ للتحقق من أوامرهناك ... أيضا40127Bوبالتالي سنحذف ... سيحذف من الكود401274عنوان 



 DLبـ  آل عملية تتعلق إنأي  ) 401288 وحتى 40127Eبدئا بـ ( سنحذفها جميعها ...السيريال رقم
 ) غير لازمتين...عمليتا مقارنة(. 401292 و 401290 سنحذف أيضا...لا نريدها) أي بالسيريال(
 

  ) الملاحظات بالأسفلإلى آنت لا تعلم آيفية استخدامها فانظر إن(  المرفقةplug in استخدم الـ والآن
 cope fixed asm code to ثم Asm2Clipboard واضغط باليمين واختر رالأوام حدد جميع هذه الآن

clipboard وافتح الـ notepadسطر التي ذآرتها والصق الكود ثم احذف الأ... 
 نحن نريد تخزين الكود في إذن!!! فقط...آود يستقبل اليوزرنيم ويقوم بتشفيره و... ما لدينا هو التاليالآن

 ثم يقارن مع 30 منه  السيريال يطرحإنث لتعلم راجع الدرس الثال...مكان ما آي نظهره للمستخدم
 ...ونخزنه في مكان ما... الكود المشفرإلى 30 نضيف إن يجب إذن...اليوزرنيم المشفر
 وابحث عن مكان فارغ data قسم الـ إلى انظر بالأسفل...نا لتخزين النتيجة فيهفلنختر بداية مكا

 يلزمنا إذن) تيار أي مكان آخر يمكنك اخبأنه واذآر أعيد( 4021B1 وليكن الأماآنهناك العديد من ...مناسب
 هي اختصار لـ ptr إن  byte ptrلاحظ آلمة   mov byte ptr [4012B1],bl  وأمر add bl,30 أمر

pointerآل منها بجم بايتأرقاملان الكود مكون من ... بايتإلى نريد مؤشر يشر إننا أي.... أي مؤشر ... 
 

 ثم في الدورة الثانية سيخزن الرقم الثاني 4012B1 في ولالأ هكذا سيخزن الرقم الأمرلكن انتظر لو ترآنا 
 نأآان يستخدم للسيريال قبل ( غير مستخدم في هذا الكود esi إن يلزمنا عداد وحيث إذن!! فوقه
 esi ماذا لو آان ...لكن ...mov byte ptr [4012B1+esi] هكذا الأمر سنستخدمه ليصبح إذن) نحذفه

 لكن xor esi,esi أمريلزمنا ... نصفره قبل استخدامهإن يجب إذننا للكود؟ يحتوي على قيمة ما عند وصول
 الداخلية فانه في loopلو وضعناه في الـ ...فكر جيدا ( الداخليةloop نضعه خارج ال إن سنضعه؟ يجب أين

ؤدي أي انه لم يعد ي... وهكذا1 ومن ثم يتم تصفيره ثم يعد لـ 1 يعد لـ ثم esiآل دورة سوف يتم تصفير 
 الأمر  لكن لحسن الحظ هذا inc esi أمر أيضايلزمنا  ...40127Bفلنضعه مثلا عند العنوان ...)وظيفته
 آل قفزة إلىأي انظر ...( غير عناوين القفزات آما تعلمتوالإضافة قمت بالحذف نأ بعد والآن...أصلاموجود 

 : الكود بالشكل التاليأصبح إذن)  تقفز ثم غير العنوان بناء على ذلكأين إلى الأصليفي الكود 
 

 
 

 )بعد إعادة التشغيل ستظهر صورة الكود آما بالأعلى(... التغييرات وأعد التشغيلبحفظ قم والآن
 إظهار من المفروض أليسلكن انتظر ... فقد نجحت المهمةإذن good boyلقد أظهر لنا رسالة 

 تلك إلى ؟ اذهب good boy في نفس رسالة بإظهارهما رأيك ، السيريال للمستخدم؟ حسنا 
 ...الرسالة

 

 
 

 إذن strings 2 هما في الواقع رسالة واحدة لكن هناك bad boy و good boy رسالتي إنلاحظ 
وهناك حل آخر  ...4021B1 عنوان السيريال الصحيح أي إلى Great Workتغيير ...يمكننا عمل التالي

 إلى  PUSH 40206B   وذلك بتغير أمرtitleتغيير أي ...بتغيير عنوان الرسالة بدلا من تغيير النص
PUSH 4021B1...  عمل بعض التغييرات آإضافة جملة أيضايمكننا The password is :*** 

cracked by allko 
 ...) آثيرةأخرىهناك طرق ( الطريقة الثانية سأختار أنا إذن

 



 
 
ي عنوان آلمة السر لنحصل على  أ4021B1لاحظ أن الجملة التي أضفتها تقع قبل وبعد العنوان 

 ترآت فراغا آبيرا نسبيا للباسوورد فانا لا اعلم طول أننيأيضا لاحظ .الشاشة الظاهر بالأسفل 
لـ ( فراغ 15لذا ترآت ) طول اليوزرنيم= طول الباسوورد تذآر أن (اليوزرنيم الذي سيدخله المستخدم 

ويحل  cracked في آلمة  cدل حرف  حرف سيستب16لو ادخل المستخدم  اسما من )... حرف15
 آيوزرنيم حصلت allko وأدخلت حفظت آل التغييرات نأ بعد والآن... في السيريالالأخير الرقم محلها

 :على التالي 
 

 
 

 عظيم أليس آذلك؟ 
 
 
 

Do you know ? 
 ؟بريطانيا  و انجلترا  و  المملكة المتحدة ما الفرق بين

 
 : (United Kingdom) المملكة المتحدة# 
 (United Kingdom) وآما هو واضح من الاسم ، فهاتان الكلمتان  Great Britain and Northern Ireland سمها رسمياا

 .تطلقان على بريطانيا وايرلندا الشمالية معا
 :(Great Britain)  بريطانيا## 

  وتحتلالأآبر( هي انجلترا أجزاءبريطانيا من عدة وتتكون . -التي لا تشمل ايرلندا الشمالية -تطلق فقط على جزيرة بريطانيا 
 ).الجزء الغربي(  وويلز)  الجزء الشمالي ( واسكتلندا) الجزء الشرقي والجنوبي من الجزيرة

  (England) : انجلترا### 
 .آما ذآرنا هي جزء من بريطانيا

 

Outroduction : 
That was completely wonderful , wasn't it? I think this is my – and your – real beginning in reverse 
engineering . But you should be prepared to a harder targets in the next examples…you should have a 
basic knowledge in PE files because it's very important… Again , feel free to contact me : 
allko34/at/hotmail/dot/com 
Notes : 
To use the accompanied plug in , simply copy it and paste it in olly folder , then when you lunch the 
program you could find it in "plug ins" menu or simply when you right click a line or more. Have fun. 
Thx: 
DiDi  
for being a real friend, when everybody left me alone…thank you. 
Xacker 
For being a real master and teacher…thanks. 
Dahaka 
For your useful suggestions and comments..a lot of thanks. 

 
 
 

22/2/2006 10:45 pm 
 

There are many crackers, but only one allko 
allko34@hotmail.com 

 


