
Target  : D4ph1's crackme 
Level    : 1/10 
Lang.    : asm32 
Tools    : OllyDBG 
Cracker : allko 
 
Introduction : 

 .  مفصلاوآما الدرس الاول ففي هذا الدرس الشرح سيكون ... ارجوا ان ينال رضاآم  ! lolحسنا هذا ثاني درس لي 
 GNU وانها تنشر تحت اتفاقية open resourcesيرجى ملاحظة ان هذه الوثيقة تتبع الـ 

Let's crack it !! 
 

Here we go : 
 

000 - 
 ادخل أي رقم... احرف 4يبدوا انه لا يقبل باي اسم اقل من ...ودقق النظر )  crackmeالـ (  قم بتشغيل الملف 

 ...لاحظ الرسالة التي تظهر عند ادخال سيريال خطأ...check واضغط على 
  .secret string بالاضافة الى آشف العبارة السرية keygen المطلوب عمل rulez لتقراء القواعد helpاضغط على 

      
001-  

 neither packed nor codedجيد فهو  ...packed لمعرفة ما اذا آان مضغوطا PEiDقم بفحص الملف باستخدام 
by any HLL لويوآما تعرفون فحيث انه غير مبرمج بلغات المستوى الع HLL  أي انه بالاسمبلي فهذا يسهل

 ...العمل
 

 
 

 callsلاحظ جانب الـ ... للاسفل401000أي  ) OEP) original entry pointجيد قم بتفحص البرنامج جيدا بدءا بـ 
comments  وابحث عن أي شيء قد يثير الاهتمام  هناك دالتان من نوعSendDlgItemMessageA وآما هوا 

في المثال الاول ...الى البرنامج) مربع اليوزر ومربع السيريال (لان ما ندخله في المربعينواضح فانهما ترس
 ...حسنا فلنتابع... لتؤدي نفس الوظيفةSendWindowTextAاستخدم ذلك المبرمج دالة 

الاسمبلي   لكن حيث ان البرنامج مكتوب بsearch for Î all referenced text stringsبامكانك البدء بـ : ملاحظة 
 ...فهو واضح والأسطر البرمجية قليلة فلا نحتاج الى البحث الاوتوماتيكي فيمكننا البحث يدويا بكل سهولة

 



 
 ... آل منها يحتوي نصا مختلفا عن الآخرmessage boxAلعلك لاحظت وجود اربع دوال من نوع...     ها قد وصلنا

 

 
 

تفحص الثانية !!) عبارة السرية ؟ لقد حاولت وآانت محاولة فاشلة هل تعتقد انه هو ال(الأولى تحتوي نصا مبهما 
 ...والثالثة والرابعة

دعنا نحلل ... عليها لكن لن تستفيد آثيراBreakPointالعبارة التي ظهرت لنا هي الرابعة اذن بامكانك وضع 
 ...اين هو امر القفز الذي يؤدي الى هذه الدالة نريد ان نعرف...البرنامج

هذا يعني ان هذا الامر ) وضعت دائرة حولها انظر الصورة (< تجد بجانب بعض الاوامر علامة مثل هذه : ملاحظة 
 ...تؤدي إليه call او jumpهناك 

هاتان العلامتان توجدان بجانب القفزات فقط وهما تدلان على  ...للأسفلاو  ^ للأعلىقد تجد نفس العلامة لكن 
 ...بالأسفل او بالأعلىر اتجاه القفزة أي هل تؤدي الى أم

 
 فتلاحظ بقسم 401200 عند عنوان push 10 باراميتر في الدالة الرابعة أي امر لأولاذن اضغط على الامر المقابل 

 .. لنرى ما يوجد هناك401194  حسنا  لنذهب الى  401194jump fromجملة  التعليقات بالاسفل
 SendDlgItemMessageAوجد فوق هذا الامر مجموعة اوامر ثم دالة ي...والان انتظر قليلا لنفكر ...JNZحسنا انها 

 ...SendDlgItemMessageAاخرى ثم دالة  ثم مجموعة اوامر
 اذن؟

يقوم البرنامج باستقبال اليوزرنيم ويقوم بعمل بعض الحسابات عليه ثم يدخل السيريال ويعمل بعض الحسابات 
 ...ومن ثم عملية مقارنة ومن ثم قفزة

 اذن علينا ان نبدا مباشرة بعد دالة  protection procedures العامة لكثير من اجرائيات التحقق الإجرائية هذه  هي
SendDlgItemMessageA40111اذهب العنوان ... الاولىF وضع BreakPoint وذلك بالضغط على F2...  

 

 
 

011-  
 ... فنبدأ بتتبع البرنامج 

افضل ادخالها معكوسة أي ابدا  (987654321 مثلا وآلمة السر allko...شغل البرنامج ولنقم بادخال أي اسم
 ...)اختر ما تريد لا فرق...9بـ

 وانظر الى اسفل لتجد ان movلاحظ امر ... عند نقطة التوقفOllyها قد عدنا الى   زر واضغط على
 ... ستنقل الى ذلك العنوانalقيمة 

 

 
 



  هي عدد5اذن هذه الـ .... احرف5لاسم الذي ادخلناه مكون من لكن ا ...5 تساوي alوآما ترى فان قيمة 
 ... احرف اليوزرنيم

 احرف 4لكن (لا مانع من التاآد وذلك باغلاق البرنامج ثم اعادة فتحه وادخال يوزرنيم اخر اطول او اقصر: ملاحطة 
  هي عدد الاحرف وليست قيمة ثابتة 5_ من ان تلك ال للتاآد ) عالاقل
أي اذا آان  JBE ثم بعده هناك امر قفز 4 بالقيمة alتقل الى امر المقارنة التالي حيث يقارن محتوى  لتنF8اضغط 

 ... حسنا فلنذهب الى هناك لنرى ما يحدث40124Dالى   او اقل فسقفز 4عدد الاحرف 
 أي 4اقل من قد لا يهمنا الذهاب الى هناك آثيرا ففتلك الاجرائيات مخصصة في حال آانت اليوزرنيم : ملاحظة 

اقصد انه لا توجد أي خوارزمية تشفير هناك لكننا نذهب لكي نكتشف اآثر فهذه الامور ان لم تفدنا اليوم ستفيدنا 
 ... حقيقيCrackerيجب عليك ان تستكشف آل امر في البرنامج الضحية حتى تصبح ...غدا

 

 
 

ء الاثنتين لتستنج ان الاولى تظهر في حال لم اقرا... MessageBoxA  وهناك دالتي JNZ ثم ORآما ترى هناك امر 
 تدخل أي حرف آيوزرنيم والاخرى

 ...4يمكننا الاستنتاج انها تظهر اذا آان اليوزرنيم اقل من 
 truth table يقوم بعملية منطقية حسب الـ ORان الامر 
 ...التالي 
رى فالنتيجة لا تكون صفرا الا اذا آان آلا المتغيرين آما ت
 في حالتنا وآما تلاحظ orاذا طبقنا الجدول على الامر  ...صفرا

 يحتوي alففي حالة آان  ) or al,al( ان المتغيرين متساويين
 zero flagوبالتالي فان الـ ... لن تنتج صفراorفان عملية ال  3 او 2 او 1على قيمة ما سواء 

 سينفذ ويذهب البرنامج الى eroZot Nump if Jاذا فالامر ...ستكون قيمته صفر )  registersظر الى قسم الـ ان(
 ستكون al احرف على الاقل اما اذا لم تدخل أي حرف فان 4بضرورة ان يكون اليوزرنيم  المسج الثانية التي تخبرك

وبالتالي فان ) أي ان هذه الراية سترفع(واحد  zero flag  نتيجته صفر مما يجعل قيمةor وبالتالي فانا امر 0قيمته 
اغلق ثم ...تاآد من ذلك... لن ينفذ وسيذهب البرنامج الى المسج التي تخبرك بضرورة ان تدخل اسما ماJNZامر 

 واترك مربع الاسم فارغا  التشغيل اعد
 

 

 
 

 987654321 و allkoوادخل  التشغيل داع...والان دعنا نعد الى العمل... ؟ جيدzero flagهل تلاحظ قيمة 
 ...ولنعد من حيث آنا

)  المدخلةالأحرف يحوي عدد alتذآر ان  (alالامر التالي هو مقارنة بين ... وملحقاتهjbeانتهينا من معرفة امر 
 بمقدار قصيرة)  أي اقفز اذا لم يتساوا jne آـ jnzلاحظ انه يمكن اعتبار  (JNZهناك قفزة ثم من بعده...6والقيمة 

اعتقد انها عديمة ... ستنفذ والا فلن تنفذ401130 عند movالتعليمة   احرف فان6اي اذا آان الاسم ...تعليمة واحدة
 6وظننت ان اليوزرنيم يجب ان يكون  شخصيا وقعت بالفخ... بالاسفلloopيمكنك استنتاج ذلك بعد رؤية الـ (النفع

 ولمن لا يعلم هذا الامر فهو باختصار اذا XOR EBX,EBXمر التالي هو الا . )احرف لكن تبين لي بعدها خطا اعتقادي
متشابهين فاعلم انه يقوم  Operands   اذا آلما رايت هذا الامر وبجانبه0آانت القيمتان متشابهتان فالنتيجة 

 loop ومن ثم هناك ESIوبعده هناك امر اخر يصفر ...بتصفيرهما وللتاآد انظر الى قسم المسجلات
 ...واعتقد اننا وصلنا ) آما بالصورة loopآر ما قلته بالدرس الماضي ، يوجد خط راسي بجانب اوامر الـ تذ(

 
100-  cryptography algorithm  

 
لذلك لا تقلق فلا يفترض بك ان تستنج ... الا بعد تنفيذها عدة مرات loopلم استطع استنتاج القاعدة العامة لهذه الـ 

 وقد شاهدت للتو آيف قمنا بتصفير [ESI+40334C]في البداية يتل نقل قيمة من   .اول مرةهذه الاستنتاجات من 
ESI أي ان قيمته الان صفر... 
اذن  ...a أي 61 يحتوي على القيمة [ESI+40334C]هذا العنوان ... وانظر الى اسفل الى قسم التعليقاتF8ضغط ا

 : المخطط التالي وبالتالي  يمكن وضع فهنا يخزن الاسم الذي ادخلناه

result 2nd operand 1st operand 
0 0 0 
1 1 0 
1 0 1 
1 1 1 



 
The result is stored at algorithm The letter is stored at 
40338C a=61   XOR 5 = 64 40334C 
40338D l=6C   XOR 4 = 68 40334D 
40338E l=6C   XOR 3 = 6F 40334E 
40338F k=6B  XOR 2 = 69 40334F 
403390 o=6F  XOR 1  = 6E 403350 

 

 
 

لقد اعتقدت انه شيء مهم لكن تبين لي في النهاية انه ... مع العنوان الموضحal لقيمة XORي يقوم بعمل الامر التال
 eaxثم ينقل اول حرف من ... للتصفيرxor ebx,ebxالامر التالي !!  المبتدئين أمثاليcrackersالـ   لايقاعtrapمجرد 
 الى EBX  ثم ينقل النتيجة من XOR EBX,EDXقوم بعمل الامر التالي يبدوا انه مهم فهو ي ADD وذلك بامر ebxالى 

[ESI+40338C]  لاحظ انEDX ثم هناك امر ) 401137انظر  (5 يحتوي على عدد الاحرف أيINC ESI و DEC EDX 
 وبالتالي [ESI+40334C] يحتوي على  loop الا تلاحظ ان اول امر في ال...بالنسبة لامر الزيادة فذلك لتغيير العنوان

 سيتغير العنوان ESI لكن آلما زاد 40334Cصفر اذن فان هذه الصيغة تشير الى عنوان اول حرف أي  ESIبداية آانت 
 اما امر النقصان فيليه . oأي الى الحرف الاخير  403350 أي 40334C4+الى   ستشير تلك الصيغةloop وفي نهاية ال
 ثم ستتناقص الى ان 5 آانت في البداية EDX فقيمة loopآل  البا في  وهذان الامران مترابطان غJNZمباشرة امر 

 )أي انه بمثابة عداد(loop عندها فان القفزة لن تنفذ وسنخرج من ال 0تصل الى 
 

ما قيمته؟  ...401109 على عنوان SendDlgItemTextAانظر الى عنوان اول بارامتر في دالة : ملاحظة 
 .الاسم آان محددا في اول بارامتر في الدالة وهذه ملاحظة مهمة هفالمكان الذي سيخزن في...صحيح

 
 بين قيمة اول حرف وعدد XORنعم يتم عمل عملية !! هنا تكمن خوارزمية التشفير...XOR EBX,EDXفلنعد الى امر 
 ...آما هو واضح في الجدول....قيمة ثاني حرف وعدد الاحرف ناقص واحد ثم الاحرف ثم بين
 ... الخاص بك او اذا لم تكن تملك واحدا فقم بفتح الجدول المصغر الذي ارفقته مع الشرحASCII حسنا افتح ملف

لقد !! رائع... جربdhoinآما تلاحظ فان عملية الحساب وآما هو مبين في الجدول انتجت لنا آلمة السر التالية 
 !!نجحنا

 ... هي اجرائية المقارنةدعك منها الان ولنكمل البرنامج لنرى اين...لكن بقيت آلمة السر
 : هناك الاوامر التالية مباشرة loopبعد تلك الـ 

 

 
 

 سوف تنقل الى  ) 2D hex  تعني 0x2D )0x2Dالقيمة  ...MOV والان نحن عند اول امر بالصورة وهو امر F8اضغط 
مية على الاقل بالنسبة حسنا قد يكون هذا الامر عديم الاه...لكن هذا العنوان لم نره من قبل عنوان في الذاآرة

آما شاهدنا في الدالة السابقة فان ... SendDlgItemMessageA  تابع الى الامر التالي وهو اور بارامتر في الدالة...لنا
 يحتوي على العنوان الذي ستخزن فيه المعطيات المقروئة وفي هذه الحالة السيريال نمبر lParamاول بارامتر أي 

يتم الان تصفير  XORالى امر ) F8متتبعا بـ (تجاوز بارامترات الدالة وانتقل  ...4033CC العنوان اذن السيريال يبدا عند
EDX ونتوقع انه سيستخدم في الـ loopاول امر في ال ... التاليةloop هو لنقل اول خانة في السيريال الى EDI 

أي للانتقال الى  EDXومن ثم هناك امر زيادة ل  EBXهو لنقل اول خانة في اليوزرنيم بعد التشفير الى  والامر التالي
 الخانة الثانية في آل من السيريال واليوزرنيم المشفر

  مجموعا الى قيمة ثابتة ،EDX يحتوي على movالم تستوعب هذه النقطة ؟ لاحظ ان العنوان في امري الـ ( 
 ة أي الى الخانة التالية من السيريال فان الصيغة ستشير الى العنوان التالي مباشرEDX اذن آلما زادت قيمة 

 ) او اليوزر المشفر
وبالطبع هناك مقارنة ثم قفزة ولا اعتقد ان هناك داع للشرح فالامر واضح اذا تساو المتغيران اللذان تتم مقارنتهما 

رف ثم الخروج  وسيتم الانتقال الى الخانتين التالييتين وهكذا الى ان يتم الانتهاء من جميع الاحloopفستستمر ال 



ما هذا ؟ هل تقصد انه في الحالتين ...loop اما اذا اختلفت احدى المقارنات فسيتم فورها الخروج من ال loop من الـ
 !!!انتظر لترى...فاننا سنذهب الى نفس العنوان؟ أي ان المقارنة آانت مجرد خدعة؟ لا

شغيل البرنامج وتدخل السيريال الصحيح وتتتبع الى يمكنك ان تعيد ت (EDXالامر التالي مباشرة يقوم بانقاص قيمة 
 أي تزيد واحدا على عدد الاحرف 6 تساوي EDXاذا آان السيريال صحيح ففي حالتنا ستكون قيمة  )ان تصل هنا

 )تتبع وانظر بنفسك ..loopلماذا؟ هكذا هي هذه ال (
 

 
 

آانت  ( ESI وآذلك 5 الان تساوي EDXقيمة ان !!   الم اقل لكXOR ESI,45 وبعدها XOR EDX,45ثم هناك عملية 
وبغض النظر عن النتيجة لكل عملية على حدة الا ان النتيجتين يجب ان تكونان ...)  الماضيةloop من الـ 5قيمته 

 لماذا؟...متساويتان اذا ادخلنا السيريال الصحيح
 اذا ادخلنا سيريال خطا looوفي هذه ال ...5 السابقة أي ان قيمته loop  من ال  ESIان عدد الاحرف تم تخزينه في 

 لان اخر حرف لم يكن 4 ستساوي EDXفان قيمة ) مثلا...او لنقل ان جميع الحروف صحيحة عدا الحرف الاخير(
 وبالتالي فان XOR 4,45 لن تساوي  XOR 5,45فان قيمة وآما ترى... مبكراloopصحيحا وبالتالي فاننا خرجنا من ال 

 لن تكون قيمتها صفرا ولذلك فان القفزة التالية ستنفذ وستذهب بك SUB EDX,ESIي مباشرة عملية الطرح التي تل
 ...☺  401200 على عنوان bad boyالى الجحيم عفوا  اقصد الى رسالة 

 
الى هنا نكون قد انتهينا بكل ما يتعلق بالسيريال وقد شرحت لك آل شيئ بالتفصيل الممل على امل ان اآون قد 

 ...صال الفكرةوفقت في اي
 فهذا يعتمد على معرفتك باحدى لغات البرمجة فكل المطلوب ان تستقبل اسما من keygenاما بخصوص عمل 

 ... التي وضحتها بالاعلىXOR الى القيمة الرقمية المقابلة ثم تعمل عملية ASCIIمن  المستخدم وتحول آل حرف 
 

101-    the secret message  
فلجأت الى احد الحلول ثم ... احل هذا الجزء بنفسي رغم انه ليس اصعب من السابقلم استطع ان: ملاحظة 

 .اآملت بنفسي لذا وجب التنبيه
  ...call عند دالة 401196يبدأ هذا القسم من عند انتهاء القسم السابق أي من العنوان 

 
 ثم callتنفيذ آل الاوامر التابعة لل  لان ذلك يعني calls مباشرة اثناء تتبعك لل F8لا تقم بالضغط على : ملاحظة 

وفورما  تصل ... او ابحث عن العنوان بنفسكcallعوضا عن ذلك اضغط انتر للتتبع ال  العودة والانتقال الى الامر التالي
 .  آالمعتاد F8الى هناك ضع نقطة توقف عن اول امر ثم اآمل تتبعك باستخدام

 401032تحديدا الى العنوان ... سنصل الى اعلى البرنامجcallبعد تتبع ال 
 

 
 

 حتى 17 يبدا من EBX بعداد loopبعدها هناك ...اول اربعة اوامر دعك منهم...حسنا ساوفر عليك عناء التعب
 رمز 17 فسجلت الASCII رمزا من رموز commentsرى بالاسفل في قسم الـ  تتبعتها وفي آل مرة آنت...صفر

 !!  محاولة فاشلةوظننت انهم الكلمة السرية لكن آانت
 ... الذي سيعيدنا من حيث بدءنا RETN تتبع حتى تصل امر  loopبعد ان تنتهي من ال ...اذن لا تتعب نفسك

 

 
 

حسنا انها ... التي عدنا منها للتو صحيحة ام لاloopآما ترى هناك مقارنة تتاآد ما اذا آانت الحسابات في تلك ال 
 بالاسفل فالمتغيران ليسا متساويين وبالتالي فان القفزة comments الغير صحيحة ويمكنك معرفة ذلك من قسم



JNZ على عنوان A24011لأذلك وآي نتمكن من تتبع البرنامج غير هذا الامر الى ... ستذهب بنا الى الهاويةJE 
  الى47 ينقل القيمة MOV EBX,47والان الامر التالي ...بشكل مؤقت أي لا تقم بحفظ التغييرات

EBX...والان ها قد دخلنا الى داخل الـ ...لا باسloopتذآر ان السيريال   ان اول امر فيها ياخذ اول خانة من السيريال
  .EDIيضعها في   )4033CCمخزن في 

 ... ويقارن بينها وبين السيريال الذي ادخلناهEBX ثم يجمعها الى ESI الامر التالي ياخذ قيمة من الذاآرة ويضعها في 
 ) . الثاني آما هو واضح في الصورةJNZ امر قم بتغيير(

  فانظر الى قسم التعليقات لترى ما الذي سيقارن السيريال الخاص بنا معهcmpعندما تكون عند امر 
 وبعمليات تتبع حتى النهاية وبملاحظة قسم التعليقات آل مرة ستصل الى التالي  )...EBXأي قيمة (
 

75 70 66 66 69 47 EBX 
u p f f i G In ASCII 

 
 Giffpuأي ان السيريال يقارن مع 

 ...فاذا آان السيريال هكذا فان اليوزرنيم يمكن استنتاجه بعكس العلاقات الرياضية السابقة
 

S1 XOR 6 = 47 
   S1 = 47 XOR 6 = 41 Î A 
   S2= 69 XOR 5 = 6C Î l 
     S2= 66 XOR 4 = 62 Î b 
     S2= 66 XOR 3 = 65 Î e 
     S2= 70 XOR 2 = 72 Î r 
              S2= 75 XOR 1 = 74 Î t 

 Albertاذن الكلمة السرية هي 
 

 Do you know? 
 

 في عالم الاتصالات الحاسوبية هو عبارة عن طريقة لترجمة عناوين الانترنت  Domain Name System (DNS)الـ 
 بترجمة العنوان الرقمي الخاص DNS serverيقوم الـ . ضابحيث يمكن للكمبيوترات المتصلة عبر الانترنت ان تجد بعضها بع

 .الى تتابع من الكلمات والعكس صحيح)  مثلا 207.46.228.91آـ ( بكمبيوتر ما 
 

Outroduction : 
 
Good , if you , and me , continue with this series we'll finally reach the "medium" level , and that is 
totally perfect. 
You mustn't satisfy yourself with this , rather you should try to solve by your own a similar crackmes 
. crackmes.de is a  good place to start.  
 

Greetings : 
 
Forums : Coding and protection forum , arabteam's coding  forum 
Special greetings : DiDi  
 

February 2006  
 

There are many crackers , but only one allko 
allko34@hotmail.com 
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