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لاستیعاب النص جیدا من المستحسن طباعتھ: 1ملاحظة    6  

!    المدمجة مع الدرس   الأمثلةق بی یستحسن كذلك تط:2ملاحظة 

FOFF لذا عذرا ان كان ھناك أخطاء ©  أعضاء أحد  عن ومترجم الدرس منقول: 3ملاحظة 
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  بسم االله الرحمن الرحيم
  ة والسلام على أشرف المرسلينوالصلا

 محمد صلى االله عليه وسلمسيدنا 



 
 مقدمة:

 RSA  ھناك شخص معناه,خاص ھي خوارزمیة لتشفیر النصوص ذات مفتاح 
شخاص آخرین یقوم بتزوید أیمتلك مفتاح خاص الذي بواسطتھ یقوم بفك تشفیر النصوص و

 المعلومات أوبتشفیر النص  بحیث یستطیع الشخص الذي یمتلك المفتاح العام ,عامبمفتاح 
.الخاصالمراد إرسالھا إلى المستقبل الذي یمتلك المفتاح   

.لا یستطیع فك تشفیر النص إلا من یمتلك المفتاح الخاص :ملاحظة  
 
 

 
 

 : RSA  شرح بعض التعاریف الریاضیة المستخدمة في الـ 
 mod: وھذا الرمز معناه ریاضیا باقي حاصل قسمة عددین  

 (Exponentiation :لعددلنونیة القوة ا) 
  ونرفعھ لقوة عدد أخر و تكتب ھكذا ومعناه أن نأخذ عدد

2^3= 2*2*2=8 
ھو باقي حاصل القسمة النونیة وھو من :   Mod Exponentiation 

:العملیات الأساسیة التي نستعملھا كثیرا في ھذه الخوارزمیة ویكتب ھكذا  

 
او المراد تشفیره /  الخام ھو النص  :x 

 Y: المفتاح   
 Z:القاسم 

 
. (Cyphered Text) :  نص مشفر (Pmod) نتیجة ھذه العملیة  

 

x^y mod z 
 



 
:  مثال بسیط   

5 إلى 1 من الأرقاملنقم بتشفیر   
5= المفتاح   
50=القاسم   

 
 

 
 

1ھو نفسھ العدد  11و1حاصل القسمة النونیة للعددینباقي أن نلاحظ   
  بعض الحروفبینلو اعتمدنا ھذه الطریقة للتشفیر سوف یقع لدینا خلط 

.إذا سوف نتوسع أكثر   
 

 Euler's Theorem (قانون أولـر ): 
 

:                                 نص القانون  

 
ھو  Euler's Totient كان إذا لكن معناھا, )لا اعرف شرحھا باللغة العربیة (   φ(Z) 

 Z من أو تساوي الأقل الصحیحة الموجبة الأعداد موجب فان النتیجة ستكون حتمیا مجموعة  
.n (Coprime) مع العدد   العدد Z ھي أولیة   والتي

 
:بعض الخواص  

 
.1 ھي التي القاسم المشترك بینھا العدد الأولیة فیما بینھا الأعداد  -1 

. فیما بینھماأولیان لیسا 14و 7 ,ینھمابأولیان فیما  8و7:  مثلا    
 

1 و على العدد  نفسھلھ لا یقبل إلا القسمة علىعدد أولي  أي   -2 
 

  Z ھي بكل بساطة مجموعة أو عدد الأرقام الأولیة مع φ(Z)  3  الدالة - 
z-1 ستكون بكل بساطة  φ(Z)  أولي فان z بحیث إذا كان  

 

1^5 mod 50 =1 
2^5 mod 50 =32 
3^5 mod 50 =43 
4^5 mod 50 =24 
5^5 mod 50 =25 
. 
. 
. 
11^5mod 50=1 

 

X^φ(Z) mod Z = 1 
 



:لنرى على مثال لنفھم أكثر  
  

  

  
  

  : نظریة أولر إلى الآنلنرجع 
X^φ(Z) mod Z = 1 (mod z) 

  :لنرى مثال آخر
 نحصل دائما على 7 ونقسمھ على العدد 6القوة  إلى 2 نرفع إذا Z = 7 ونأخذ 2لنأخذ العدد 

   .1باق یساوي  
  X=Y*X* .X فإن X=Yأو  . X=Y*Y*X فإن X=Y كان إذانحن نعلم أن 

  :ھذا یعني
X^φ(Z) mod Z* X^φ(Z) mod Z = 1 (mod z)* 1 (mod z) 

  :لنختصر قلیلا
X^(2*φ(Z)) mod Z = 1*1 (mod z )  

  
   :الأمر النتیجة ھي نفسھا دائما مھما كررنا أننلا حظ 

  
X^( 3*φ(Z) ) mod  Z = 1*1*1 ( mod z )  

X^( 4*φ(Z) ) mod  Z = 1*1*1*1  ( mod z )  
X^( 5*φ(Z) ) mod  Z = 1*1*1*1*1 ( mod z )  

.  

.  

  

  ):أولي (7 نأخذ الرقم 
              7 ھو أولي مع العدد 1         >==1
  7 ھو أولي مع العدد 2         >==2
  7ھو أولي مع العدد 3         >==3
  7ھو أولي مع العدد 4         >==4
  7 ھو أولي مع العدد 5         >==5
   7ھو أولي مع العدد 6         >==6

──────────┘┌  
6  = 1-7 = 1-z = (z)φ  

 

  ):لیس أولي ( 6  نأخذ الرقم 
              6 ھو أولي مع العدد 1         >==1

  6 ھو لیس أولي مع العدد 2                  
  6ھو  لیس أولي مع العدد 3                  

  6ھو  أولي مع العدد 4         >==2
   6 ھو أولي مع العدد 5         >==3
  

(z)φ ≠  1-Z 3لكن تساوي 

X^( W*φ(Z) ) mod Z = 1*1*1*1*...*1 ( mod z )  
 



 أيالى ) الذي ھو نصنا المراد تشفیره( X تھا رفعنالدینا الان معادلة ریاضیة التي بواسط
  .1نصل دائما على نفس العدد φ(Z)  مضاعف للدالة 

  
  .لكن ھذا غیر كاف

  Xین في العدد  لنحاول ضرب كلا الطرف
  

X^(W*φ(Z)) mod Z * X = 1*1 (mod z ) * X  
  :نختصر الى

X^(W*φ(Z)+1) mod Z = X (mod z )   
  

  :اعتمادا على السابق لدینا  

 و
  

X^(Z -1) * X mod Z = 1 * X (mod Z) 
 

:و منھ نستنتج  
 

 
  :أكثرلارقام لنوضح نستبدل الحروف با

  
2^(7-1) mod 7= 1 

  و
2^(7) mod 7= 2 

 
  : لذا سنبحث أكثر,التشفیر لكن غیر كاف كذلك لاستعمالھ في ,جداھذا جید 

  : أيلكلا العددین φ ھو جداء الدالة qوP عددین أولیین   لجداءφلدینا الدالة 
  

φ(p*q) = φ(p) * φ(q) = (p-1) * (q-1)  
  

  :مثال
  p=83 , q=53:   لنأخذ عددین أولیین

 
 
 

  :تصبح العبارة كالتالي(p*q)   بالرقم Zلنجرب الآن تغییر المتغیر 
X^ φ (p*q) mod p*q= 1 mod (p*q) 

 

X^(Z -1) mod Z = 1 
 

X^(Z) mod Z = X (mod Z) 
 

p*q=4399  
p-1 *q-1 = 4264  
φ(p*q)=p-1 * q-1 =4264 



 أولیان فتصبح العبارة qوP لأن (q-1) * (p-1) تصبح φ (p*q)نحن نعلم أن العبارة 
  :كالتالي

X^ (p-1) * (q-1) mod p*q= 1   
  

  :أو باستعمال الارقام
  

X^ 2264 mod 4399= 1 (mod 4399)  
  

  :اللذین ھما عددین أولیین p وq باستعمال 
  

  
  : أھم جزء من خلال ما قمنا بھ سابقاإلى نصل الآن

  
X^φ(Z) * X mod Z = 1 * X (mod z) 

  :ھي نفسھا
X^φ(Z) + 1  mod Z = 1 * X (mod z) 

 
  : ومنھφ (Z)= φ(p*q) = p-1 * q-1 عندھا یكون z=p*q الآن عندما نضع

  
 

X^φ(p-1 *q-1) * X mod Z = X (mod z) 
  

  :وبتطبیق خواص الأس نختصر العبارة الى 
  

  X^φ((p-1 *q-1)+1) mod Z = X (mod z)  
  

  : و نطبق التغییرات على المثال السابق إلى الأس1إذن عندما نضیف 
  لاحظ جیدا الفرق

 
 
 

  :RSAخوارزمیة الـ 
الان نحن مستعدون لشرح كیف تحصلنا على خوارزمیة التشفیر من المعدلات 

المعادلة السابقة مھمة جدا بحیث نستطیع ان نرى حالیا أن النص المراد , السابقة 
  طبیق المعادلة التالیة كما نستطیع الحصول علیھ ثانیة بت) P) 10,20,30= تشفیره

  P^2265 mod 4399:                في المثال السابق 
  

10^2264 mod 4399 = 1  
20^2264 mod 4399 = 1 
30^2264 mod 4399 = 1 

10^2265 mod 4399 = 10  
20^2265 mod 4399 = 20 
30^2265 mod 4399 = 30 



  :نستطیع الان ان نقسم المعادلة السابقة الى معادلتین
   معادلة فك تشفیرومعادلة تشفیر 

  (d) و مفتاح فك تشفیر(e)عندھا نحتاج الى مفتاح تشفیر
  (q-1)*(p-1) والذي یجب ان یكون أولي مع Eنبدأ الان مع 
  :لنختر مثال

  E سیكون 3 اذن 4265 ھو أولي مع 3لدینا 
  : سیتوجب علینا ان نقوم بالعملیة العكسیة dاذا اردنا ان نحسب 

E^-1 mod (p-1)*(q-1)  سیتوجب علینا الحصول على آلة حاسبة جیدةھنا    
  :إذن

3^-1 mod 4265 = 2843 (d) 
  .ھو مفتاح فك التشفیر 2843 ھو مفتاح التشفیر و 3ھنا سیكون لدینا 

  
  :RSAالقانون العم لـ , أخیرا 

  

  
  :حیث 

  ) C: Cyphered Textالنص المشفر( 
    

  P: Plain Text)  النص المراد تشفیره(
  

  E: Encryption Key )مفتاح التشفیر( 
  

 D: Decryption Key )مفتاح فك التشفیر( 
  

m:  modulus                                          
  :مثال 

   1000: لنجرب تشفیر النص
  

1000^E(3) mod m(4399) = C(1724) 
1000 à1724  

  
  :لنفك تشفیر ھذا النص

1724^D (2843) mod m(4399) = C(1000) 
1724 à 1000 

 
  :ملاحظة 

P یجب أن یكون أقل من m, لھذا یجب أن یكون mضمان  عدد أولي كبیر نوعا ما وھذا ل
  .الحمایة

C = P^E mod m  
P= C^D mod m 


